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Vorwort

Liebe Leserin, lieber Leser,

mit unserem Projektkatalog behaltet ihr den
Uberblick zum Férderprogramm ,,Cyber-Sicher-
heit und digitale Souverinitit in den Kommuni-
kationstechnologien 5G/6G."

Wir als BSI sehen das grofe Potenzial von 5G/6G,
die Digitalisierung zu beschleunigen. Um dabei
das Vertrauen in neue Technologien zu stirken,
braucht es Informationssicherheit, die von An-
fang an mitgedacht wird. Mit unserem Forder-
programm wollen wir Innovation und Digita-
lisierung voranbringen. Wir unterstiitzen mit
den geforderten Projekten den sicheren, techno-
logischen Wandel und gehen Schritt fiir Schritt
in Richtung digitale Souverénitit. Zusammen
mit den Projekten in fiinf vielfaltigen Themen-
schwerpunkten kommen wir dem Ziel néher,
Angreifern den entscheidenden Schritt voraus zu
sein. Hierflr testen die Projekte ganz praktisch
neuartige Testaufbauten und -szenarien oder
arbeiten an der Weiterentwicklung von Werk-
zeugen fiir Sicherheitspriifungen im 5G-Bereich.
Andere entwickeln Produkte, Losungen, Methoden
oder Verfahren, die den sicheren Einsatz von

5G/6G unterstiitzen und die Resilienz von Infra-
strukturen erhohen. Es beteiligen sich Start-ups
und KMUs an der Forschung und Entwicklung zu
Losungen, die IT-Sicherheit im Open-RAN erhéhen
oder Schnittstellen absichern.

Den Uberblick tiber alle Projekte habt ihr mit un-
serem Projektekatalog. Ihr findet hier zum einen
allgemeine Infos zum Férderprogramm Zum an-
deren erfahrt ihr nach Themenschwerpunkten
sortiert mehr {iber alle seit Beginn 2023 geforder-
ten Projekte. Jedes Projekt nimmt euch mit und
zeigt, welche Motivation, welches Ziel und welche
Vision hinter dem eigenen Projekt steckt.

Ich wiinsche viel Freude beim Lesen und bleibt
auch tiber unsere Webseite auf dem neuesten
Stand.

Claudia Plattner

Prdsidentin des Bundesamtes fiir
Sicherheit in der Informationstechnik
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Das Forder-
programm

Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) fordert im Auftrag des Bundes-
ministerium des Innern und fur Heimat (BMI)
Forschungs- und Entwicklungsvorhaben im Be-
reich ,,Cyber-Sicherheit und digitale Souveranitit
in den Kommunikationstechnologien 5G/6G*“ im
Rahmen des ,45. Elements“ des Konjunkturpro-
gramms der Deutschen Bundesregierung.

Das Forderprogramm stéirkt die Innovations-
kraft von Unternehmen, fordert die digitale
Souverédnitit Deutschlands und trigt dazu bei,
dass Deutschland bei 5G und 6G in der Weltspit-
ze eine fithrende Rolle als Technologieanbieter
einnimmt. Insgesamt stehen - vorbehaltlich der
Haushaltslage - bis zu 60 Millionen € fiir die Férder-
ungen zur Verfiigung.

Die geforderten Projekte unterstiitzen die folgen-
den tibergreifenden Ziele:

- nationale Betreiber- und Hersteller-Okosysteme
fiir moderne Netztechnologien im Kontext der
IT-Sicherheit stdrken,

- moderne Netztechnologien zur Stirkung der
Resilienz und Erh6hung der Netzsicherheit ent-
wickeln und erproben,

 Markteintrittsbarrieren fiir moderne und siche-
re Netztechnologien abbauen,

« Risiken fiir den Einsatz moderner Netztech-
nologien minimieren und Sicherheitsliicken
schlief}en sowie

- sichere Anwendungsfille fiir moderne Netz-
technologien in der Digitalisierung zur Star-
kung der IT-Sicherheit identifizieren und eta-
blieren.

Das Programm richtet sich an Unternehmen der
gewerblichen Wirtschaft (beispielsweise Netzbe-
treiber, Campus-Netzbetreiber, Herstellerfirmen,
Integratoren, Beratungs- und Schulungsunter-
nehmen), an Kommunen, Hochschuleinrichtungen
sowie an aufleruniversitire Bildungs- und For-
schungseinrichtungen. In Themenschwerpunkt
5 wird ein Fokus auf die Forderung von jungen
Unternehmen sowie kleinen und mittleren Un-
ternehmen (KMU) gelegt.

Um die IT-Sicherheit und digitale Souveranitit
in Deutschland zu stirken, findet die vorwettbe-
werbliche Forderung fiir den Mittelstand statt.
Im Fokus des Férderprogramms steht die Ent-
wicklung von innovativen Losungen, die neue Ge-
schiftsfelder in den Unternehmen erméglichen.

Die fiinf Themenschwerpunkte richten sich an
Unternehmen der gewerblichen Wirtschaft,
Kommunen und Kommunalverbédnde, Verbande,
gemeinniitzige Organisationen, Hochschulen,
Universititen sowie 6ffentliche und nicht-o6f-
fentliche Forschungsinstitutionen.

Fiir eine gute Einbindung der entwickelten Losun-
gen in den Markt werden die Vorhaben in den
finf Themenschwerpunkten nach Moglichkeit
von Unternehmen gefiihrt und als Einzel- oder
Verbundvorhaben umgesetzt.



Vorstellung der fiinf Themenschwerpunkte

Themenschwerpunkt 5
Férderung von Forschungs-
und Entwicklungsvorhaben von
Start-ups und KMU im Bereich
5G/6G-Netzwerksicherheit und
Open RAN

Themenschwerpunkt 4
Férderung von Forschungs-
und Entwicklungsvorhaben
zur Sicherheit und Resilienz
von 5G/6G-Technologien und
Infrastrukturen

Themenschwerpunkt 3
Férderung von Forschungs- und Ent-
wicklungsvorhaben zum Aufbau von
5G/6G-Priif- und Zertifizierungsstellen

Themenschwerpunkt 1
Férderung von Test-Infrastruk-
turen und Studien im 5G/6G-
Backbone-Bereich

Themenschwerpunkt 2
Férderung von Forschungs-
und Entwicklungsvorhaben
zur Cyber-Sicherheit in
5G/6G-Digitalisierungsfeldern
(Nutzungsszenarien)



Forderprogramm
im Uberblick

Programmstatus

Das BSI fordert im Rahmen des Fordervorhabens
»Cyber-Sicherheit und digitale Souverinitit in
den Kommunikationstechnologien 5G/6G" ins-
gesamt 90 Zuwendungsempfinger in 31 Projekten
mit einem Gesamtférdervolumen von 38,852
Mio. €. Die Projekte und ihre Férdernehmer ver-
teilen sich auf das gesamte Bundesgebiet.

52 % der Fordersumme gehen an Akteure der
Wirtschaft und Stadte, darunter 44 % an kleine und
mittelstindische Unternehmen (KMU). 48 % flieflen
an Bildungseinrichtungen und Forschungsinstitu-
tionen.

Uber die Hilfte der Fordermittel (56 %) ent-
fallen dabei auf Projekte des TSP 4 (Férderung
von Forschungs- und Entwicklungsvorhaben
zur Sicherheit und Resilienz von 5G/6G-Tech-
nologien und Infrastrukturen). Die Projekte des

TSP2 (Forschungs- und Entwicklungsvorhaben
zur Cyber-Sicherheit in 5G/6G-Digitalisierungs-
feldern [Nutzungsszenarien]) erhalten 15 % des
Fordervolumens. Die TSP 1 (Forschung und Ent-
wicklung fiir Test-Infrastrukturen und Studien
im 5G/6G-Backbone-Bereich), 3 (Forschungs-
und Entwicklungsvorhaben zum Aufbau von
5G/6G-Priif- und Zertifizierungsstellen) und 5
(Forschungs- und Entwicklungsvorhaben von
Start-ups und KMU im Bereich 5G/6G-Netzwerk-
sicherheit und Open RAN) werden mit jeweils
10 % der Fordermittel unterstiitzt.

53 % der Zuwendungsempfanger sind Akteure
der Wirtschaft und Stadte. Hierunter fallen sieben
junge Unternehmen mit einem Alter von bis zu
drei Jahren, 12 Scale-Ups (4 - 10 Jahre alt), 18 KMU,
9 Groflunternehmen plus die Stidte Hamburg
und Aalen. 47 % der Zuwendungsempfinger sind
Bildungseinrichtungen und Forschungsinstitu-
tionen.



Verteilung der Zuwendungsempfanger
nach Standorten je Bundesland

B

24

Baden-Wirttemberg 8 Nordrhein-Westfalen 24
Bayern 14 Rheinland-Pfalz 3
Berlin 6 Sachsen 14
Brandenburg 3 Sachsen-Anhalt 1
Hamburg 4 Schleswig-Holstein 1
Hessen 1 Thiringen 4
Niedersachsen 7




10 Férderprogramm im Uberblick

Verteilung der Forderung (iber die Themenschwerpunkte

B rspe ) tsp2 B Tsez [ Tspa TSP 5
Projekte in den Themenschwerpunkten
Gesamt TSP1 TSP 2 TSP 3 TSP 4 TSP 5

Forderaufruf 1 20 2 4 2 7 5
Forderaufruf 2 11 1 0 3 6 1
Gesamt 31 3 4 5 13 6

Projekte in den Themenschwerpunkten
Mo Gesamt TSP1 TSP 2 TSP 3 TSP 4 TSP 5
schwerpunkte
Forderungin € (38,852 Mio.€ | 3,769 Mio. € | 5,887 Mio. € | 3,724 Mio. € | 21,642 Mio. €| 3,829 Mio. €
Férderungin % 100 % 10% 15% 10% 56 % 10%




11



Themen-
schwerpunkt 1




Forschung und Entwicklung fiir Test-Infrastrukturen und
Studien im 5G/6G-Backbone-Bereich

Dieser Themenschwerpunkt deckt zwei Bereiche ab:

1a: Test-Infrastrukturen fir Forschung und
forschungsnahe Entwicklung

Es werden Test-Infrastrukturen im Bereich der
Backbone-Architektur der 5G/6G-Netze ge-
fordert, die der Forschung und der forschungs-
nahen Entwicklung dienen. Das Bundesminis-
terium unterstlitzt den Aufbau tibergreifender
Test-Infrastrukturen in Verbundvorhaben, so-
dass eine verbesserte Vernetzung von Akteuren
im Bereich 5G/6G moglich ist.

1b: Forschungs- und Entwicklungsvorhaben
mit Bezug zur Sicherheit von 5G/6G-Back-
bone-Komponenten und Netzen

Projekte, die Sicherheitsaspekte im 5G/6G-Back-
bone beleuchten, werden ebenfalls geférdert. Das
kénnen sowohl Untersuchungen von einzelnen
Komponenten als auch von Netzen als Ganzes
sein. In den Forschungs- und Entwicklungsvor-
haben oder auch in den Durchfiihrbarkeitsstu-
dien dieses Schwerpunkts sollen Angriffsmog-
lichkeiten und Absicherungsstrategien analysiert,
entwickelt, getestet und bewertet werden. Dafiir
konnen vorhandene Testnetze weiterentwickelt
oder neue Testnetze aufgebaut werden.

Projekte im Themenschwerpunkt 1:

* B5GCyberTestV2X - Beyond 5G: Virtuelle Um-
gebung fiir Cyber-Sicherheitstests von Vehicle-
to-Everything -Systemen

* RealSec5G - Uniting Realtime Safety and Secu-
rity in 5G

* RIS4ANGWB - Resilienz und Security im Next-
Generation Wireless Backhaul mit rekonfigu-

rierbaren und intelligenten Oberflichen

Ansprechpartner fiir fachliche Fragen

Jan Schwabe
E-Mail: kopa45@bsi.bund.de



mailto:kopa45%40bsi.bund.de?subject=
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CyberTest

B5GCyberTestV2X - Beyond 5G: Entwicklung eines Basissystem und Evaluation einer virtuellen
Umgebung fiir Cyber-Sicherheitstests von Vehicle-to-Everything-Systemen

Abstract

Die Absicherung von Vehicle-to-Everything (V2X)-Technologien bedarf innovativer Losungsansétze,
zum Schutz vor V2-XJamming und V2X-Spoofing. In dem Projekt werden die Anforderungen an 6GV2X-
Sicherheitsmechanismen untersucht. Durch die umfangreichen Simulationen kdnnen realistische Sze-
narien geschaffen und somit effektive Schutzmechanismen entwickelt werden.

Motivation

Autonomes Fahren sorgt fiir einen drastischen Riickgang der Verkehrsunfille, effizientes und umwelt-
freundliches Fahren und Zeitersparnis fiir den Fahrenden. Zudem ergeben sich Geschiftsfelder im Be-
reich Mobility-as-a-Service (MaaS) fiir unzihlige neue transportbezogene Unternehmen. Dabei sorgt
eine sichere kollektive Wahrnehmung fiir koordiniertes Fahren. In diesem Projekt wird eine Liicke auf
dem Gebiet des autonomen Fahrens in Bezug auf die Cybersicherheit geschlossen.

Vision
Angestrebt wird zuverldssiges autonomes Fahren durch sichere V2X-Kommunikation.



Zielstellung

Ziele sind die Entwicklung einer virtuellen Open-Source-Umgebung fir Cybersicherheit in V2X-ba-
sierten Anwendungen und die Entwicklung von Methoden zum Schutz vor Jamming und Spoofing so-
wie die Validierung der verschiedensten Szenarien zu einem Bruchteil der Kosten eines realen Aufbaus
mithilfe einer virtuellen Simulationsumgebung.

Angestrebte Ergebnisse

Die Bereitstellung der virtuellen Open-Source-Cybersicherheitsumgebung ,,B5GCyberTestV2X“ zur
Validierung von V2X-Algorithmen und Anwendungsfillen fiir autonome Fahrzeuge wird anvisiert. Der
Schwerpunkt der TITUS Research GmbH liegt auf der Validierung der Entwicklungsergebnisse sowohl
der virtuellen als auch der experimentellen Validierung.

Erwarteter Impact

Verschiedenste virtuell getestete und evaluierte Szenarien werden zu einem Bruchteil der Kosten eines
realen Aufbaus mithilfe einer Simulationsumgebung gemimt. Die neuartige Beyond-5G-basierte V2X-
Architektur fiir V2X unter Beriicksichtigung der Informationssicherheit wird angewandt und erméog-
licht B5G-basierte V2X-Validierung von Algorithmen und Anwendungsfillen.

Projektlaufzeit: 31.12.2022 - 31.12.2024 d']'h)
Fordersumme: 1,8 Mio. €

Partner: Hochschule Hamm-Lippstadt, Deutsches Forschungszentrum fiir
Kinstliche Intelligenz GmbH (DFKI), Titus Research GmbH

Projektleitung: Prof. Dr.-Ing. Jodo Paulo Javidi da Costa, Hochschule Hamm-Lippstadt

Website: www.b5gcybertestv2x.hshl.de



http://www.b5gcybertestv2x.hshl.de/
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RealSec5G - Uniting Realtime Safety and Security in 5G

Motivation

Das Projekt RealSec5G mochte im Rahmen einer Durchfiihrungsstudie erproben, inwieweit es heute
schon moglich ist, die beiden Anforderungen Security und Safety kostengiinstig und effizient in Kom-
munikationsgeriten far 5G/6G-Infrastrukturen umzusetzen.

Vision
Erschlieffung neuer, zukunftstrichtiger Anwendungsfelder fiir Security und Safety in Kommunikati-
onsgeriten fiir 5G/6G-Infrastrukturen.

Zielstellung

Ziel ist es, die Anforderungen der funktionalen Sicherheit (Safety) in Form von Echtzeitfahigkeit, Red-
undanz und Ubertragungsgarantien sowie der Datensicherheit (Security) in Form der Linespeed-Ver-
schliisselung gleichzeitig in einem kostengiinstigen und einfach zu integrierenden System zu erfiillen,
welches als Basis fiir zukinftige 5G/6G-Infrastrukturkomponenten dienen kann. Aktuell werden diese
Anforderungen nur getrennt betrachtet. Im Rahmen einer Umsetzungsstudie soll ein Systemkonzept
durch die geeignete Kombination von echtzeitfihigen, deterministischen TSN-Baugruppen (Safety)
mit einer effizienten, die Bandbreite ausreizenden Verschliisselung (Security) auf Basis von MACsec
entworfen, realisiert und erprobt werden.



Angestrebte Ergebnisse

Integration eines kombinierten IP-Cores aus bereits bestehenden Cores fiir Time-Sensitive Networking
(TSN) und MAC Layer Security (MACsec). Aufbau eines Demonstrators unter Verwendung von Cots-
Komponenten zur Evaluation des Gesamtsystems auf Basis FPGA-basierter SmartNICs.

Erwarteter Impact

Die gewonnenen Erkenntnisse bieten die Méglichkeit einer industriegetriebenen Weiterentwicklung
von Produkten und entsprechender Beratungstitigkeiten sowie 6ffentlich-geférderter Anschlusspro-
jekte. Des Weiteren sind wissenschaftliche Veroffentlichungen und die Qualifizierung wissenschaft-
lich-technischen Nachwuchses geplant. Das Fraunhofer IPMS nimmt zudem aktiv an internationalen
Testbeds des Industrial Internet Consortiums (IIC) und des Labs Networks Industrie 4.0 (LNI) fiir Kon-
formitéts- und Kompatibilitatstests teil. Die internationalen Organisationen stellen ideale Plattformen
fiir den Test neuer Projektergebnisse dar und bilden zuséatzlich den Zugang zu zahlreichen zukiinftigen
nationalen und internationalen Kunden.

Projektlaufzeit: 01.06.2023 - 30.11.2024 d']'?y)
Fordersumme: 1,1 Mio.€

Partner: albis-elcon system Germany GmbH, Fraunhofer-Institut fir
Photonische Mikrosysteme (IPMS)

Projektleitung: Dr. Tim Lackorzynski, albis-elcon system Germany GmbH

Website: realsec5g.albis-elcon.com



http://realsec5g.albis-elcon.com

Themenschwerpunkt 1

rl-
BERE
H|

RIS4ANGWSB - Resilienz und Security im Wireless-Backhaul von 5G/6G-Netzwerken mit rekonfi-
gurierbaren und intelligenten Oberflichen

Abstract

Das Team von ,,RISANGWB* bietet wichtige Entwicklungen im Bereich Physical Layer Security
(PLS). Die Integration von reflektierenden intelligenten Oberflichen (RIS) in 5G- und 6G-Netzwer-
ken macht nicht nur ein drahtloses Backhaul-Netzwerk moglich, sondern erhéht auch die Sicher-
heit. Dies wird durch die Nutzung von mm-Wave-Frequenzen erreicht. Die Resilienz des Netzes wird
durch rekonfigurierbare Oberflichen (RIS) gesteigert, da diese in der Lage sind, sich an Anderungen
in der Umgebung anzupassen.

Motivation

Die drahtlosen Punkt-zu-Punkt-Netzwerkinfrastrukturen (Wireless Backbone) fiir 5G/6G sind an vie-
len Stellen unverzichtbar, aber besonders gefihrdet fiir absichtliche oder unabsichtliche Stérungen und
Abhoérungen. Mit zunehmender Wichtigkeit von mobilen Netzen miissen auch der Schutz und die Resi-
lienz dieser Infrastruktur verbessert werden.

Vision

Neue Netzwerkelemente, in diesem Fall rekonfigurierbare intelligente Oberflachen (reconfigurable
intelligent surfaces - RIS), sollen zukiinfig dazu beitragen, alternative Verbindungswege fiir Punkt-
zu-Punkt-Netzwerkinfrastrukturen zu ermoglichen. Um diese Netzwerkelemente fiir verschiedene
Verbindungen gemeinsam nutzbar zu machen, miissen sie im Netzwerkmanagement als Ressource an-
steuerbar sein. Dies wird {iber Software-definierte Netze (software defined networking SDN) realisiert.



Zielstellung

Das vorgeschlagene Prinzip soll in einer beispielhaften Einsatzumgebung, dem Testcenter des Fraunho-
fer IIS, untersucht und demonstriert werden. Auflerdem sollen mogliche Anwendungsszenarien, Anfor-
derungen und Systemarchitekturen entwickelt werden.

Angestrebte Ergebnisse
Im Projekt wird von den Partnern ein Katalog an moéglichen Anwendungsszenarien, daraus resultieren-
den Anforderungen sowie eine Systemarchitektur fiir Hardware- und SDN-Komponenten erarbeitet.

Erwarteter Impact

Das Projekt starkt das Konsortium und sein Netzwerk am Standort Deutschland durch neu erworbene
Losungskompetenz zur Gewihrleistung der neuen und hohen Anforderungen bei Sicherheit und Resi-
lienz im Kontext von Wireless Backhaul. Es erlaubt den zielgerichteten Transfer der Ergebnisse durch
Qualifikation wissenschaftlichen Personals, Abschlussarbeiten, wissenschaftliche Veroffentlichungen
sowie ggf. Patente, Anwendungsszenarien in Zusammenarbeit mit einzelnen Unternehmen und Ver-
banden wie NGMN, 5G-ACIA, BDEW, UP-KRITIS und Standardisierung wie 6G (z .B. iber 3GPP).

Projektlaufzeit: 31.12.2022 -31.12.2024 ld']'h)
Fordersumme 0,9 Mio. €

Partner: TU Clausthal, Fraunhofer IIS, FAU Erlangen-Niirnberg

Projektleitung: Prof. Dr.-Ing. habil. Niels Neumann, TU Clausthal

Website: www.iis.fraunhofer.de/ris4ngwb



http://www.iis.fraunhofer.de/ris4ngwb

Themen-
schwerpunkt 2




Forschung und Entwicklung zur Cyber-Sicherheit in 5G/6G-Digi-
talisierungsfeldern (Nutzungsszenarien)

In Themenschwerpunkt 2 werden Forschungs-
und Entwicklungsvorhaben geférdert, die nach-
haltig sichere IoT-Anwendungen fiir Smart Cities
- also vor allem fiir kommunale loT-Infrastruk-
turen - zur Absicherung von Lieferketten oder
Verkehrsanalysen fiir die Personen- und Waren-
beférderung betrachten. Voraussetzung ist die
Nutzung moderner Mobilfunkinfrastrukturen
aus dem 5G/6G-Bereich sowie die Entwicklung
marktfihiger Losungen und deren nachhaltige
Umsetzung zur Stirkung der Cyber-Sicherheit.

Projekte im Themenschwerpunkt 2:

« PIAS - Public-Key-Infrastruktur (PKI) in Infra-
strukturen fir industrielle Automatisierungs-
technik mit 5G

* PlusMoSmart - Planbare und sichere Mobil-
funk-IoT-Konnektivitit fiir die Daseinsvorsorge
in Smart Cities

- safe hAAven 5G++ - Cybersichere und daten-
schutzkonforme IKT-Infrastruktur mit 5G-Zen-
trale zur Ende-zu-Ende-Verkehrsflussoptimie-
rung in Smart-Cities

« SILKOSTU - Sicherheit in der intelligenten

Kommunikation zwischen Verkehrsteilneh-
menden und stddtischer Infrastruktur

Ansprechpartner fiir fachliche Fragen

Bjorn Flubacher
E-Mail: kopa45@bsi.bund.de



mailto:kopa45%40bsi.bund.de?subject=

Themenschwerpunkt 2
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PIAS - Cyber-Sicherheit und digitale Souveranitit in den 5G/6G Campus-Netzwerken mittels
Public-Key-Infrastructure (PKI)

Abstract

Uber das Projekt ,,PIA5“ unterstiitzt das Fraunhofer-Institut fiir Angewandte Informationstechno-
logie (FIT) in Zusammenarbeit mit weiteren Partnern die Entwicklung einer sicheren und zuverlissi-
gen Infrastruktur fiir 5G-Campus-Netzwerke. Dabei sollen modernste Technologien wie Operational
Technology und Multi-Access Edge Computing eingesetzt werden. Um die Sicherheit der Dateniiber-
tragung zu gewahrleisten, wird auch eine Public-Key-Infrastructure (PKI) implementiert. So wird ge-
wihrleistet, dass nur autorisierte Personen Zugriff auf die Daten haben. Das Projekt geht somit einen
wichtigen Schritt hin zur digitalen Souverinitit von Unternehmen und 6ffentlichen Einrichtungen.

Motivation

Die Einfihrung von 5G-Campus-Netzwerken in den Produktionsbereich fithrt dazu, dass klassische Auto-
matisierungstechnik (OT) und Informationstechnik (IT) zusammenwachsen. Diese neue Architektur
erfordert neuartige Security-Mechanismen zu einem sicheren Betrieb. Gleichzeitig bietet dieses Zu-
sammenwachsen die Chance fiir den Aufbau neuer Industrie 4.0-Konzepte und innovativer Geschifts-
modelle wie ,,Pay-per-Use*“.

Vision

Die Ergebnisse des Projekts sollen eine sichere tibergreifende Kommunikation zwischen Informations-
technologie (IT) und Operational Technology (OT) sicherstellen. Dabei gelten 5G-Campus-Netzwerke
als IT-Losung unter Einsatz von Multi-Access Edge Computing (MEC) und Automatisierungstechnik
mit den klassischen Feldbussen. Dies wird als Operational Technology (OT) bezeichnet. Das Projekt PIAS
demonstriert den sicheren Betrieb einer Produktionslinie tiber den gesamten Lebenszyklus der integ-
rierten Komponenten bis hin zu ausgelieferten und beim Kunden betriebenen.



Zielstellung

Die Projektergebnisse werden im Rahmen einer Testintegration in einer realen Produktion tiberprift.
Dazu erfolgt eine technische Umsetzung und Evaluierung ausgesuchter Use-Cases. Eine speziell erstell-
te Multi-Access-Edge-Computing-App managt die Verbindung zwischen einem industriellen 5G-Cam-
pus-Netzwerk und der Automatisierungstechnik. Ausgewihlte Automatisierungskomponenten werden
in das System integriert und im Rahmen eines Brownfield-Szenarios bertcksichtigt, die nicht fiir das
neue Sicherheitskonzept angepasst werden kénnen.

Angestrebte Ergebnisse

Nach der technischen Umsetzung des Sicherheitskonzepts erfolgt am Ende des Projekts der Aufbau von
zwei Testbeds, die verschiedene Best-Practise-Losungen demonstrieren. Dies ermoglichen fiir interes-
sierte Unternehmen eine praxisnahe Vorstellung des Sicherheitskonzepts.

Erwarteter Impact

Das Projekt stirkt das Konsortium und sein Netzwerk am Standort Deutschland durch neu erworbene
Losungskompetenz zur Gewihrleistung der neuen und hohen Anforderungen bei der Verkniipfung von
Automatisierungstechnik und 5G-Campus-Netzwerken. Es erlaubt den zielgerichteten Transfer der Ergeb-
nisse durch eine individuelle Verwertung bei den Partnern. Durch die Einbindung von verschiedenen
Verbianden wie dem VDMA, der 5G-ACIA und ausgewéhlten Feldbus-Gremien konnen direkte Anforde-
rungen aus der Industrie beriicksichtigt und entsprechende Kontakte zu potenziellen Kunden gekniipft
werden.

Projektlaufzeit: 31.12.2022 - 31.12.2024 {l‘ry)
Fordersumme: 1,2 Mio. €

Partner: ZIEHL-ABEGG SE, Fraunhofer Gesellschaft zur Férderung der
angewandten Forschung e. V., Hochschule Offenburg

Projektleitung: Karl Goldmann, ZIEHL-ABEGG SE

Website: www.pia5.de
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PlusMoSmart - Planbare und sichere Mobilfunk-IoT-Konnektivitat fiir die Daseinsvorsorge in
Smart Cities - Entwicklung einer modularen Sensorplattform fiir die Infrastruktur von Stadten

Abstract

Mit der neuen 450-MHz-Frequenz und dem 5G-Standard stehen Deutschland revolutionire Mog-
lichkeiten bevor. Doch damit nicht genug: Durch den Einsatz von Sensoren wird die Daseinsvorsorge
(z.B.in der Wasser- und Energieversorgung) in Smart Cities auf ein neues Level gehoben. Das Projekt
selbst entwickelt innovative Sensorplattformen, die speziell fiir die Anwendungsfille der Daseinsvor-
sorge konzipiert sind.

Motivation

Eine Voraussetzung fiir die Smart City, insbesondere fiir Infrastrukturen zur Daseinsvorsorge, sind planbare
und sichere drahtlose Zugangsnetzwerke. Fiir einen nachhaltigen Aufbau werden verschiedene Mobilfunk-
technologien (LTE-M 450 MHz, 5G, 6G) diskutiert. Die zentrale Herausforderung besteht darin, die Chancen
und Risiken dieser Technologien transparent zu machen, um nachhaltig Vertrauen zu schaffen und Vorbe-
halte im Bereich der Digitalisierung in Kommunen abzubauen.

Vision

Das Projekt soll Markteintrittsbarrieren fiir den sicheren Einsatz moderner Mobilfunktechnologien
verringern, das Vertrauen in diese Technologien stirken, um somit die dringend benétigten Moderni-
sierungen der IKT-Netze im Bereich der Daseinsvorsorge voranzubringen.



Zielstellung

Das Ziel von ,,PlusMoSmart“ ist es, Mobilfunk-IoT-Konnektivitit fiir die Daseinsvorsorge in Smart Ci-
ties planbar und sicher zu gestalten und damit Vertrauen in diese Technologien aufzubauen. Mit Fokus
auf die Anwender (Unternehmen der Daseinsvorsorge) werden Entwicklungen durchgefiihrt, welche
die Markteintrittsbarriere fiir moderne Mobilfunktechnologien verringern und somit einen Beitrag
zur nachhaltig sicheren Modernisierung der Netze liefern.

Angestrebte Ergebnisse

Die Entwicklung einer sicheren, modularen Sensorplattform fiir Anwendungsfille der Daseinsvorsorge
im Kontext von 5G-Campusnetzwerken, welche bspw. auf Betriebshofen oder Industrieanlagen (u. a. Heiz-
kraftwerke, Windparks, Hafen, Flughafen, Stahlwerke) errichtet werden, sowie eines 450-MHz-Mobilfunk-
netzes als Funknetz fir die Digitalisierung kritischer Infrastrukturen. Aufierdem wird eine Software fiir
kommunale Unternehmen aus dem Bereich Smart City oder Daseinsvorsorge entwickelt, um Planungssi-
cherheit flir die Ausbringung von moderner Sensorik auf ihrem Versorgungsgebiet zu erlangen.

Erwarteter Impact

Die geplanten Arbeiten fiihren dazu, dass die strategischen und operativen Risiken fiir den sicheren
Einsatz moderner Netztechnologien minimiert werden. Planbarkeit fiir Digitalisierungsprojekte in der
Daseinsvorsorge wird hergestellt und Sicherheitsliicken werden identifiziert und beherrschbar gemacht.
Durch den direkten Beitrag eines Anwenders konnen die Entwicklungen erprobt und die Ergebnisse mit
direktem Praxisbezug weiterverbreitet werden.

Projektlaufzeit: 31.12.2022 -31.12.2024 d']'h)
Fordersumme: 0,9 Mio. €

Partner: ATS Elektronik GmbH, Fraunhofer-Gesellschaft zur Forderung der
angewandten Forschung e. V., Bonn-Netz GmbH, Rheinisch-Westfilische
Technische Hochschule Aachen

Projektleitung: Dr. Astrid Krage, ATS Elektronik GmbH

Website: https://www.plusmosmart.de



https://www.plusmosmart.de 

Themenschwerpunkt 2

' safe hAAven 56++

Echizeit- Verkehrsflussoptimiereng

safe hAAven 5G++ - Sichere und datenschutzkonforme IKT-Infrastruktur mit 5G- Ende-zu-Ende-
Verkehrsflussoptimierung in Smart-Cities. Zuverlassige Erfassung und strukturierte Visualisierung
von aktuellen Mobilititsinformationen

Abstract

Sichere Datentibertragung in Smart Cities wird mit dem Projekt ,safe hAAven 5G++“ durch eine daten-
schutzkonforme Infrastruktur fiir die Sensorik moglich. Der Fokus liegt auf einer cybersicheren Ende-
zu-Ende-Verkehrsflussoptimierung dank zentraler 5G-Technologie. Die Expertise liegt hierbei in den
Bereichen Sicherheit, Datenschutz und Sensortechnologie.

Motivation

Datenvermeidung, Datensparsamkeit sowie Datenschutz- und Cyber-Sicherheit sind als Grundpfeiler
der Umsetzung angesehen. Hierbei wird in allgemeinverstiandlichen Security-/Privacy-Policies doku-
mentiert.

Vision
Die Digitalisierung des Straflenverkehrs durch Echtzeit-Verkehrsflussoptimierung.



Zielstellung

Ziel von ,safe hAAven 5G++“ist es, fiir eine Smart-City-Umgebung Funkdatenverbindungen und zuge-
horige Anwendungen bzgl. ihrer Funktionalitit, Cyber-Sicherheit und ihres Datenschutzes derart ein-
fach konfigurierbar zu gestalten, sodass technikfremde Entscheider/innen deren Konsequenzen tiber-
blicken kénnen.

Angestrebte Ergebnisse

Im Rahmen von ,,safe hAAven 5G++“ soll vorwettbewerblich eine cybersichere und datenschutzkonfor-
me Losung fiir kamerabasierte Sensoriken entwickelt und integriert werden. Daneben ist die Projekt-
leitung und -koordination ebenso Teil des Aufgabenpaketes wie die Durchfiihrung von Workshops und
die Erstellung von Nutzer-Studien in Smart City Kommunen.

Erwarteter Impact

Es wird eine cybersichere und datenschutzkonforme Vernetzungslésung mit statistischer Erfassung von
Bewegungsrouten zur Verkehrsoptimierung entwickelt. Die Losungen werden in einem RealBed integ-
riert, demonstriert und evaluiert. Weitergehend schafft die erarbeitete Losung nicht nur einen Mehrwert
fiir weitere Modellkommunen, sondern sie kann in Zukunft auch von Road-Side-Units genutzt werden.

Projektlaufzeit: 31.12.2022 -31.12.2024 d']'h)

Fordersumme: 2,0 Mio. €

Partner: GEO DATA GmbH, Stadt Aalen, Hochschule Aalen - Technik und
Wirtschaft, Conclurer GmbH

Projektleitung: Rudi Feil, GEO DATA GmbH

Website: https://www.safehaaven5gplus.de/
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SILKOSTU - Cyber-Sicherheit in der intelligenten 5G/6G-Kommunikation zwischen Verkehrs-
teilnehmenden fiir eine lernende stadtische Infrastruktur und hohere Verkehrssicherheit

Abstract

Fiir das Projekt ,,SILKOSTU* ist Cyber-Sicherheit das A und O. In modernen Vernetzungs- und Smart-
City- Szenarien spielt Datensicherheit eine entscheidende Rolle. Die Kommunikationstechnologien
miissen auf hochstem Niveau arbeiten, um eine reibungslose und sichere Infrastruktur zu gewihrleis-
ten. SILKOSTU fokussiert sich auf die Umsetzung intelligenter Infrastruktur und die Vernetzung zwi-
schen Fahrzeug-zu-Infrastruktur (V2I) und Infrastruktur-zu-Fahrzeug (12V), um eine effizientere und
sichere Nutzung der stidtischen Ressourcen zu ermoglichen. Das Projekt basiert auf 5G/6G-Mobilfunk-
Netzwerken und bildet den Schliissel fiir stddtische Infrastrukturen der Zukunft.

Motivation

Aktuell gibt es auf dem Markt keine Hardware-Software-Losung, die alle drei Kommunikationsstandards
(WLAND, C-V2X, 5G/6G) miteinander verbindet. In Europa ist noch nicht klar, welcher der Kommunika-
tionsstandards sich durchsetzen wird. Fiir die Absicherung der Mobilfunkkommunikation mittels eUICC
existieren parallel mehrere Standards. Existierende TEE (Trusted Execution Environment) liefern zwar hohe
Sicherheit, wie sie von Anwendungen im 5G/6G-Bereich benétigt werden, sind aber aufgrund von Perfor-
mance-Overheads nicht fiir den Einsatz im echtzeitkritischen 5G/6G-Bereich geeignet.

Vision

Vision ist die Erhohung der Sicherheit in der intelligenten Kommunikation zwischen Verkehrsteilneh-
mern und stiadtischer Infrastruktur, die Ermoglichung von Echtzeitkommunikation als Grundstein fiir
automatisiertes und autonomes Fahren, die Optimierung der Verkehrslage, Priorisierung von Nahver-
kehr und Einsatzfahrzeugen, der Schutz von vulnerablen Verkehrsteilnehmern/-innen sowie der Umwelt-
schutz.



Zielstellung

Speziell in der Mobilitit ist die direkte Vernetzung von allen Akteuren im Straflenverkehr ein essenzieller
Grundbaustein fiir sichere, effiziente und schlief}lich autonome Mobilitit. Um diese Vernetzung zu er-
moglichen, bedarf es neuer Kommunikationstechnologien, die Verkehrsteilnehmer/-innen miteinander
vernetzen und hohen Sicherheitsanforderungen gerecht werden. Hohe Sicherheit in der Kommunika-
tion zwischen den Geriten der Verkehrsinfrastruktur kann durch zusitzliche Hardware-Sicherheitsmo-
dule gewihrleistet werden.

Angestrebte Ergebnisse

Entwicklung einer Hardware, die es erlaubt, Daten von verschiedenen Verkehrsteilnehmern/-innen zu
sammeln (entweder in Form eines Steuercomputers im Fahrzeug oder am Strafienrand) und verschliisselt
in einer Cloud zu speichern. Das bedeutet, dass die Hardware durch verschiedenen Sicherheitselemente
erginzt wird, die den Anspriichen des Datenschutzes und des IT-Sicherheitsgesetzes 2.0 geniigen.

Erwarteter Impact

Durch dieses Vorhaben werden insbesondere nationale Betreiber (Smart Cities) wie auch Hersteller der
Industrie und Forschungseinrichtungen gestarkt, weil die Hardware- und Softwareelemente nach hie-
sigen Standards entwickelt und erprobt werden und Ergebnisse spater somit weiter in Deutschland ver-
wertet werden konnen. Der Standort Deutschland profitiert von den Ergebnissen, da die Positionierung
in Wissenschaft und Technik beziiglich sicherer Kommunikation im Automobil- und Verkehrsbereich
erweitern wird. Dadurch werden Ziele wie Emissionsverminderung und Vision-Zero (keine Verkehrstoten
und keine Schwerverletzten) unter Einhaltung geltender Datenschutzverordnungen unterstitzt und die
Stidte vertiefen ihr Image als Smart Cities.

Projektlaufzeit: 31.12.2022 - 31.12.2024 dlh)
Fordersumme: 1,8 Mio. €

Partner: Universitat zu Liibeck, consider it GmbH, Giesecke + Devrient Mobile
Security GmbH, Stadt Hamburg

Projektleitung: Dr.-Ing. Leutrim Mustafa, Universitit zu Liibeck

Website www.silkostu.de
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Themen-
schwerpunkt 3




Forschung und Entwicklung zum Aufbau von 5G/6G-Priif-

und Zertifizierungsstellen

Gefordert werden die Forschung und Entwick-
lung zu innovativen Produkten und Dienstleis-
tungen in der 5G/6G-Zertifizierung. Darunter
fallen zum Beispiel neuartige Testaufbauten
und -szenarien sowie die Weiterentwicklung
von Werkzeugen fiir Sicherheitspriifungen im
5G/6G-Bereich. Unterstutzt werden Einzel- und
Verbundvorhaben mit mindestens einer Priif-
und Zertifizierungsstelle; auch jene, die bereits
existierende, sicherheitstechnische Prifungen
von IT-Komponenten und -Infrastrukturen si-
gnifikant erweitern kdnnen. Fithren Priif- und
Zertifizierungsstellen neuartige Priifverfahren
fir die KI-basierte Netzsteuerung, Virtualisierung
oder fiir cloudbasierte Ansitze ein, kdnnen auch
diese gefordert werden.

Projekte im Themenschwerpunkt 3

» Ag5G+ - Etablierung einer zukunftsorientier-
ten Prifstelle zu ,,Network Equipment Security
Assurance Scheme Cybersecurity Certification
Scheme - German Implementation“ (NESAS
CCS-GI)

*« MANTRASG - Modular, Adaptive and iNterope-
rable Test fRAmework for 5G/6G

* OPNESAS - Operationalisierung der NESAS-
Zertifizierung

» Pentest-5GSec - Mobiles Pentesting fiir sichere
5G-Netze

« UuW5G - Untersuchung und Weiterentwicklung
des 5G Zertifizierungsschemas NESAS CCS-GlI;
Teilvorhaben: Aufbau von NESAS CCS GI

Ansprechpartner fiir fachliche Fragen

Jorg Andreas
E-Mail: kopa45@bsi.bund.de
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Ag5G++ - Etablierung einer zukunftsorientierten Priifstelle mit Fokus auf Virtualisierung und
Fuzzing zu ,,Network Equipment Security Assurance Scheme Cybersecurity Certification Scheme
- German Implementation“ (NESAS CCS-GI)

Abstract

Erleben Sie die Zukunft der 5G-Sicherheit mit ,Ag5G+“ der Etablierung einer zukunftsorientierten
Priifstelle fiir NESAS CCS-GI. Mit Fokus auf Virtualisierung und Fuzzing wird die Priifstelle dazu bei-
tragen, dass Netzwerke hochsten Sicherheitsstandards entsprechen. Die zertifizierte und zuverléssige 5G-
Verbindung wird hier von ,,Ag5G+“ sichergestellt werden.

Motivation

Die IT-Sicherheit der Infrastruktur von Netzbetreibern, insbesondere 5G, ist bisher kaum zertifiziert
worden. Das BSI hat aus diesem Grund am 1. Juli 2022 das neue NESAS-CCS-GI-Schema gestartet. atsec
hat bereits eine fiihrende Stelle bei internationalen NESAS-Audits, viel Erfahrung mit der Evaluierung
von Komponenten nach Common-Criteria sowie erste 5G-Komponenten nach dem internationalen
NESAS/SCAS-Schema geprift.

Vision

Deutsche Betreiber von 5G- und zukiinftigen Netzwerkgenerationen verfiigen iber eine Auswahl an
Netzwerkkomponenten, die nachweisbar einer unabhingigen Sicherheitspriifung unterzogen wurden.
Betreiber kritischer Infrastrukturen kdnnen so existierende Zertifizierungsanforderungen an Kompo-
nenten erfiillen. Das ermoglicht Endnutzern, Vertrauen in die Sicherheit der Anwendungen zu gewin-
nen und stérkt die digitale Souverénitit in Deutschland.



Zielstellung

Es soll die Priifung der herstellerunabhidngigen Erfiillung aller NESAS-CCS-GI-Anforderungen mithil-
fe einer virtualisierten Testinfrastruktur und einem Test-Framework fiir gingige Funktionen von 5G-
Core-Netzwerken ermoglicht werden. Dabei berticksichtigt das Projekt moderne Ansitze wie virtuali-
sierte Netzwerkfunktionen, Infrastructure-as-a-Service und OpenRAN sowie Anforderungen an das
Testing und das Fuzzing.

Angestrebte Ergebnisse

Das Projekt soll effiziente Prifverfahren durch ein flexibles virtualisiertes Test-Framework und mobile
Testaufbauten ermoglichen. Die mit einer Pilotevaluierung einer 5G-Komponente gesammelten Erfah-
rungen in Bezug auf Anforderungen und Methoden sollen an das zugrundeliegende NESAS/SCAS-Sche-
ma zurlickgefiihrt werden.

Erwarteter Impact

Das Projekt zielt darauf ab, Herstellern von 5G-Produkten eine vergroferte Auswahl an Priifstellen im
NESAS-CCS-GI-Schema anzubieten und effiziente Priifverfahren zur Evaluierung von Komponenten zu
erreichen. Aufierdem profitieren Netzbetreiber und Endanwender mittels Verfiigbarkeit und Einsatz zerti-
fizierter-Komponenten von einer erhohten Sicherheit der 5G-Core-Netze.

Projektlaufzeit: 31.12.2022 -31.12.2024 ld,]'h)
Fordersumme: 0,3 Mio. €

Partner: atsec information security GmbH

Projektleitung: Dr.ret. nat. Andreas Hohenegger, atsec information security GmbH

Website: www.atsec.de/forschung/index.html
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5G

MANTRASG - Modular, Adaptive and iNteroperable Test fRAmework for 5G/6G

Motivation

5G wird mehr und mehr Teil des tiglichen Lebens und damit auch vermehrt in kritischen Infrastrukturen
eingesetzt. Eine flichendeckende Verbreitung, hohe Vernetzung und eine grofle Anzahl an Teilnehmenden
erhohen jedoch auch die Fliche fiir mogliche Angriffe und deren Auswirkungen. Dies fiihrt zu neuen
Sicherheitsanforderungen und damit auch zu neuen Priifaspekten und -ablidufen, die notwendig werden,
um ein definiertes Maf? an IT-Sicherheit zu erreichen. IT-Sicherheitsevaluationen und -zertifizierungen
stellen einen wichtigen Baustein dar, um Vertrauen in die 5G-Technologie zu generieren. Ein Zertifikat
ermoglicht es Herstellern, die Einhaltung geforderter Sicherheitseigenschaften nachzuweisen. Durch
gesetzliche Rahmenbedingungen wird eine Vielzahl an unabhingigen Priifungen fiir kritische 5G-Kom-
ponenten erforderlich. Um einen effizienten Testablauf solcher Komponenten zu ermoglichen, sind
automatisierte Testwerkzeuge zur Unterstiitzung des Priifablaufes unerlasslich.

Vision

Vom BSI wurde das neue Produktzertifizierungsverfahren NESAS CCS-GI entwickelt. Darin wird unter
anderem festgelegt, welche Priifaspekte durchzufiihren sind und welche IT-Sicherheitstests im Rahmen
der Produktpriifung auf den Priifgegenstand angewendet werden miissen. Um Sicherheitstests vergleich-
bar und effizient durchfithren zu kénnen, sind einheitliche Testtools und Priifablaufe wiinschenswert.
Eine besondere Herausforderung stellt dabei die wachsende Anzahl von 5G-Komponenten und deren
vielfiltige Varianten dar. Nicht nur eine Betrachtung der unterschiedlichen Produktklassen, sondern auch
die oft hochgradig heterogen bzw. proprietiar implementierten Schnittstellen erschweren die Wiederver-
wendbarkeit von Testketten. Da es sich bei NESAS CCS-GI um ein neu etabliertes Schema handelt, existie-
ren aktuell keine dedizierten Testtools, die von Priifstellen als Werkzeug eingesetzt werden kénnen. Diese
sind jedoch fir eine (teil-) automatisierte und effiziente Priifung unerlésslich.

Zielstellung

In diesem Vorhaben sollen Anforderungen an ein innovatives und interoperables Testframework spezifi-
ziert werden, das in seiner finalen Auspragung die zeit- und kosteneffiziente (teil-) automatisierte Priiffung
nach dem ,Network Equipment Security Assurance Scheme"“ (NESAS) und dem ,NESAS Cybersecurity
Certification Schema - German Implementation“ (NESAS CCS-GI) fiir kritische 5G-Komponenten erlaubt.
Im Rahmen der Projektlaufzeit soll zudem ein Demonstrator entwickelt werden, der die einzelnen Kom-
ponenten des spezifizierten Frameworks umsetzt. Dies umfasst beispielsweise die Weiterentwicklung von
Open-Source-Losungen zur Nachbildung eines 5G-Netzes, die Umsetzung einer herstellerunabhingigen
Zwischenschicht (API) sowie die Implementierung und Automatisierung von Testschritten nach NESAS
CCS-GL



Angestrebte Ergebnisse

Die Ergebnisse des Projektes sollen den Aufbau von Priifstrecken und Testketten bei Priifstellen unter-
stlitzen, um das Vertrauen in 5G-Komponenten sowie die Vergleichbarkeit des Testens zu erhéhen. Die
gewonnenen Zwischenergebnisse, wie z. B. die Erkenntnisse zur herstellerunabhingigen Umsetzbarkeit
und Automatisierbarkeit der Testfélle sowie die Analyse der priifnotwendigen Trigger konnen in die
(Weiter-)Entwicklung vorhandener Priifschemata und gesetzlicher Regelungen einflief3en.

Erwarteter Impact

Die Untersuchungsergebnisse werden den entsprechenden 6ffentlichen Stellen zur Verfiigung gestellt.
Der entwickelte Demonstrator soll in den Rdumlichkeiten von Priifstellen direkte praktische Einsetzbarkeit
bieten und mittelfristig Priifungen nach NESAS und NESAS CCS-GI beschleunigen. Dariiber hinaus werden
weitere Projektergebnisse wie z. B. die weiterentwickelte Open-Source-Software anderen Parteien der
5G-Community zur Verfligung gestellt werden. Nach Abschluss des Projektes soll der Demonstrator weiter-
entwickelt werden, um den Funktionsumfang zu erhéhen, neue behordliche Anforderungen zu imple-
mentieren oder weitere IT-Sicherheitstests umzusetzen. Auf der Grundlage des Demonstrators werden
die Projektpartner kommerzielles Testequipment entwickeln und eine fithrende Martkstellung fir Priif-
equipment im 5G/6G-Kontext anstreben.

Projektlaufzeit: 01.06.2023 - 30.11.2024 ld']'h)
Fordersumme: 0,8 Mio. €

Partner: TUV Informationstechnik GmbH, exceeding solutions GmbH
Projektleitung: Markus Wagner, TUV Informationstechnik GmbH

Website: www.mantra5g.de
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OPNESAS

OPNESAS - Optimierung der Sicherheit fiir 5G-Campus-Netzwerke durch Operationalisierung
der NESAS-Zertifizierung (OPNESAS)

Abstract

Das Projekt ,,OPNESAS® hat die Optimierung der Sicherheit fiir 5G-Campus-Netzwerke zum Ziel. Mit Hil-
fe der Sicherheitsprifung mittels NESAS- und SCAS-Zertifizierung wird das 3GPP-kompatible Priiflabor
garantieren konnen, dass maximale Sicherheit fiir 5G-Private-Networks erreicht werden kénnen.

Motivation

Potentielle Angriffsvektoren in 6ffentlichen sowie privaten 5G-Netzen stellen Risiken fiir alle darauf
aufbauenden Anwendungen, Nutzer und Geréite dar. Ursachen fiir Angriffsvektoren kénnen Spezifikati-
ons-, Implementierungs-, Konfigurations- oder Betriebsfehler sein.

Vision

~OPNESAS“ hat die Vision etablierte Security-Testing und Zertifizierungs-Methoden weiterzudenken.
Hierzu werden die etablierten SCAS-Testfille der 3GPP automatisiert und technisch weiterentwickelt.
~OPNESAS“ beabsichtigt in 5G-Netzen den Security-Status wihrend des laufenden Netzbetriebs ohne
Unterbrechungen testen zu kénnen.



Zielstellung

OPNESAS verfolgt das Ziel eines Left Shift, was bedeutet, das Priiflabor geht mit seinen Testwerkzeugen in
die CI/CD-Pipelines des Herstellers. Parallel dazu wird auch der Right Shift untersucht, dies bedeutet die
Testwerkzeuge werden im Livenetz eingesetzt. Mit OPNESAS wird dariiber hinaus das Ziel verfolgt, mog-
lichst ein komplettes 5G-Netz mit dessen Konfiguration zu zertifizieren.

Angestrebte Ergebnisse

Das Projekt ,,OPNESAS“ plant eine detaillierte Bedarfsermittlung am Markt durchzufiihren, um die
Moglichkeiten beziiglich 5G-Security-Testings auszuloten. Dies soll die Projektpartner in die Lage ver-
setzen, zukunftsfihige Geschiftsmodelle im Bereich von 5G-Security zu entwickeln. Des Weiteren sollen
neue technische Standards fiir Schnittstellen entwickelt werden, welche das automatisierte Testen mog-
lich machen.

Erwarteter Impact

Durch ,OPNESAS ,kénnen Impulse fiir das deutsche NESAS-CCS-GI-Schema sowie das GSMA-Schema
entwickelt werden. Durch marktorientierte Zertifizierungsangebote soll das Interesse an der NESAS-Zer-
tifizierung angekurbelt werden.

Projektlaufzeit: 31.12.2022 -31.12.2024 d']*r)
Fordersumme: 1,2 Mio.€

Partner: secuvera GmbH, Ruhr-Universitat Bochum,
CampusGenius GmbH (im Unterauftrag)

Projektleitung:  Sebastian Fritsch, secuvera GmbH

Website: WWW.opnes.as
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Pentest-5GSec - Mobiles Pentesting fiir sichere 5G-Netze

Motivation

Die Verbreitung von 5G-Netzen erfordert eine hohe Sicherheit der einzelnen Komponenten. Insbesondere
mit der zunehmenden Privatisierung des Mobilfunksektors durch Campusnetze miissen diese unter dem
Aspekt der Informationssicherheit betrachtet und behandelt werden. Da Campusnetze fiir verschiedene
Infrastrukturen, darunter auch kritische Infrastrukturen wie das Gesundheitswesen oder die Energie-
versorgung, genutzt werden sollen, miissen entsprechend hohe Sicherheitsstandards innerhalb des Netzes
vorhanden sein. Dariiberhinaus miissen auch die eingesetzten Komponenten gepriift werden, da sie
letztlich den gesamten Netzverkehr innerhalb eines Netzsegments oder Campusnetzes verarbeiten.

Vor allem im Kernnetz setzen 5G-Netze auf Webtechnologien wie HTTPS, Docker, Kubernetes oder
OpenAPI. Diese Komponenten dndern sich stindig und miissen neben der eigentlichen Hardware auch
getestet und gehirtet werden. Aktuelle Audit- oder Pentesting-Richtlinien sind fiir 5G-fahige Kommuni-
kationsgerite nicht konform. Diese Wissensliicke muss unbedingt geschlossen werden, da immer mehr
5G-Geréte in der realen Welt eingesetzt werden. Auferdem missen die aktuellen Bedrohungsmodelle
stindig aktualisiert werden und auf der Grundlage dieser Bedrohungsmodelle miissen die Produkte in einem
Laborsystem entsprechend zertifiziert werden. Derzeit gibt es in Deutschland nur zwei NESAS-CCS-GI-Test-
zentren, die die erwartete Anzahl der zu testenden Systeme kaum bewéltigen konnen.

Vision

Dieses Projekt soll zu einer vielféltigen Audit-Landschaft beitragen und bestimmte Aspekte des Audit-
Prozesses einer breiten Offentlichkeit zuginglich machen. Insbesondere die Komponenten des Pentes-
tings und der Bedrohungsmodellierung sollen innerhalb des Audit-Prozesses gestirkt werden.

Zielstellung

Ziel ist es, ein mobiles Priiflabor und Werkzeuge zu entwickeln, die zum Pentesting eines 5G-Netzwerks
eingesetzt werden konnen. Dartiiber hinaus werden Erkenntnisse im Bereich der Bedrohungsmodellierung
und der wirtschaftlichen Tragfahigkeit generiert.



Angestrebte Ergebnisse

Neben der traditionellen Prisentation von Forschungsergebnissen auf kompetitiven (Entwickler-)
Konferenzen und in Fachzeitschriften ist insbesondere geplant, die Projektergebnisse in die (Weiter-)
Entwicklung konkreter Dienstleistungen einfliefien zu lassen. Um einen Technologietransfer zu gewéhr-
leisten, sollen die Ergebnisse in Form von White Papern oder Workshops auch (regionalen) Firmen zur
Verfiigung gestellt werden. Dartiber hinaus werden die Ergebnisse einen Beitrag zur 6ffentlichen Dis-
kussion und zur akademischen Lehre leisten. Es ist geplant, die Projektergebnisse als Open-Source-Soft-
ware bzw. Katalog zur Verfligung zu stellen. Die Projektergebnisse haben erhebliche Auswirkungen auf
die zukiinftige Einwerbung weiterer Fordermittel auf nationaler wie auf EU-Ebene, zumal mit UbiTrans
Vorarbeiten in diesem Bereich geschaffen werden, die in Zukunft zur Einordnung Deutschlands in den
europaischen Kontext genutzt werden konnen. Daraus ergeben sich interessante Moglichkeiten fiir Folge-
projekte, insbesondere nach Projektabschluss.

Erwarteter Impact

Das Vorhaben soll einen Beitrag zum Technologietransfer sowie zur 6ffentlichen Diskussion und zur aka-
demischen Lehre leisten. Dartiber hinaus soll es die Resilienz moderner Kommunikationsnetzwerke stirken.
Die Projektergebnisse haben erhebliche Auswirkungen auf die zukiinftige Einwerbung weiterer Férdermittel
auf nationaler wie auf EU-Ebene, die in Zukunft zur Einordnung Deutschlands in den européischen Kontext
genutzt werden kdnnen. Daraus ergeben sich interessante Moglichkeiten fiir Folgeprojekte.

Projektlaufzeit: 01.06.2023 - 30.11.2024 ld']*r)
Fordersumme: 0,5 Mio. €

Partner: AWARE7 GmbH, Ruhr-Universitit Bochum

Projektleitung: Dr. Matteo Grofie-Kampmann, AWARE7 GmbH

Website: https://aware7.com/de/forschung-entwicklung/
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UuWS5G - Untersuchung und Weiterentwicklung des 5G-Zertifizierungsschemas NESAS CCS-GI

Motivation

Das NESAS CCS-GI Schema startete zum 01. Juli 2022 und stitzt sich weitgehend auf die Verwendung
vorhandener und erprobter Testspezifikationen aus dem Mobilfunk. Ziel ist die Implementierung eines
Evaluierungs- und Zertifizierungsschemas, das eine gréftmaogliche Sicherheit der 5G- Kommunikations-
infrastruktur durch qualifizierte Priifung der Komponenten gewihrleistet. Die Evaluierung soll hierbei
durch anerkannte NESAS CCS-GI-Prifstellen erfolgen. Die dafiir notwendigen Priif- und Zertifizierungs-
strukturen befinden sich derzeit im Aufbau.

Im Rahmen dieses Projektes ist der Aufbau von Prifkompetenzen im Bereich 5G/6G, die Effizienzstei-
gerung zukiinftiger Evaluierungen durch die Analyse vorhandener und die Erforschung neuer Testsze-
narien sowie die Weiterentwicklung und Automatisierung der Methodiken und Testwerkzeuge, welche
die Priifstelle im Rahmen von Sicherheitsprifungen in Zertifizierungsverfahren nutzten kann.

Vision

Das Projekt wird durch die Zusammensetzung des Konsortiums mit den spezifischen und sich ergin-
zenden Kompetenzen der einzelnen Partner, durch die Weiterentwicklung der Priifmethodik und Priif-
werkzeuge sowie durch den Wissenstransfer sowohl untereinander als auch in das Schema zum Aufbau
von Priif- und Zertifizierungskompetenzen und -ressourcen beitragen.

Zielstellung

Das Projekt hat die Weiterentwicklung von Testszenarien und die Erforschung und Entwicklung von
Werkzeugen fiir Sicherheitspriiffungen zum Ziel, die eine weitgehend automatisierte, standardisierte,
nachvollziehbare und somit evaluationsgeeignete Priifung von 5G-Komponenten im Rahmen des NE-
SAS CCS-GI-Schemas unterstiitzen. Hierduch soll sowohl eine umfangreichere und griindlichere als
auch zugleich eine effizientere Evaluierung ermoglicht werden. Der Aufbau von Priifstellen soll erfolgen.



Angestrebte Ergebnisse

Methoden und Werkzeuge fiir die Evaluierung von 5G Komponenten und optimierte Priifprozesse, die
eine weitgehend automatisierte, standardisierte, nachvollziehbare und somit evaluationsgeeignete Prii-
fung von 5G-Komponenten im Rahmen des NESAS CCS-GI-Schemas unterstiitzen,

Auflerdem soll im Rahmen des Projektes die Anerkennung eines NESAS-CCS-GI Priiflabors und die
Durchfiihrung einer Evaluierung in diesem Schema, wenn moglich einschliefilich einer Zertifizierung,
erfolgen.

Erwarteter Impact

Die Unterstiitzung von Herstellern und Prifstellen beim Testen von Produkten vor und wiahrend der
Zertifizierung fiihrt zu besser getesteten und damit sichereren Produkten auf dem Markt. Der Standort
Deutschland gewinnt durch die Erforschung und Entwicklung von verbesserten Testmethodiken eine
hohere Testkapazitit. Die Bereitstellung weiterer Priifkapazititen und die angestrebte Weiterentwicklung
der Automatisierung auf NESAS-Spezifikationen basierender Tests und Produktgutachten soll auflerdem
zu einer schnelleren und héheren Verfiigbarkeit fiir den Betrieb zugelassener Produkte fithren und damit
letztlich Kosten senken und Qualitit steigern.

Projektlaufzeit: 01.06.2023 - 30.11.2024 d']'h)
Fordersumme: 0,9 Mio. €
Partner: SRC Security Research & Consulting GmbH, Research Industrial

Systems Engineering (RISE) Deutschland GmbH
Assoziierter Partner: ZTE Deutschland GmbH
Projektleitung: Ansgar Tessmer, SRC Security Research & Consulting GmbH

Website: www.uuw5g.de
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Forschung und Entwicklung zur Sicherheit und Resilienz von
5G/6G-Technologien und Infrastrukturen

4a: Sichere Lieferketten fiir Campus-Netze

Durch gefoérderte Forschungs- und Entwicklungs-
arbeiten wird darauf abgezielt, sichere Lieferket-
ten fr den Aufbau und Betrieb von sogenannten
Campus-Netzen zu etablieren. Sichere Lieferketten
in diesem Bereich konnen die digitale Souverinitit
der Bundesrepublik und der EU stirken. Technolo-
gische Entwicklungen wie Open RAN bieten dabei
neue Chancen in der Funkzugangstechnologie.

Es soll erforscht werden, wie mit entwickelten
Produkten und Losungen - gegebenenfalls ge-
meinsam mit weiteren Anbieterinnen und An-
bietern - eine sichere Lieferkette aufgebaut werden
kann. Dabei soll soweit wie moglich auf Techno-
logien und Unternehmen aus Deutschland und
Europa zurtickgegriffen werden und Alternativen
zu aktuellen Lieferketten geschaffen werden. Zu-
dem sollen diese marktfihig und passend fiir viele
Firmen und Organisationen sein.

4b: Security-Innovationen zur Erhéhung der
Resilienz von 5G-Infrastrukturen

Im Vordergrund steht hier die Entwicklung von
Produkten, Losungen und Dienstleistungen, aber
auch von Methoden und Verfahren, die den siche-
ren Einsatz von 5G/6G unterstiitzen. Gefragt sind
Innovationen zur Sicherheit, die die Resilienz
von Infrastrukturen steigern konnen. Dazu ge-
horen etwa die Bereitstellung von Minimalfunk-
tionen fiir Netzinfrastrukturen in Stérfillen oder
die Entwicklung von Sensorik, um Storangriffe
zu erkennen und abzuschwichen.

Durch die Einfiihrung von 5G entstehen viele neue
Anwendungsfelder wie Massive Machine Type
Communications (mMTC) oder Ultra Reliable and
Low Latency Communications (uURLLC). Auch fir
diese Anwendungsprofile spielt das Thema Sicher-
heit eine grofe Rolle. So muss beispielsweise die
Resilienz von 5G-basierten Infrastrukturen gegen-
uber Storangriffen (sogenanntes Jamming) deut-
lich erhoht werden, um die 5G-Technologie fiir
zum Beispiel automatisiertes Fahren verlisslich zu
machen.

Projekte im Themenschwerpunkt 4

* 5GProSec - IT-Security beim Einsatz von 5G im
Okosystem Produktion

* 5G-Sierra - Sichere 5G-Infrastrukturen fir resi-
liente Produktionssysteme und -anlagen

* 6G-ReS - Sichere und resiliente 5G/6G-Systeme

« ADVISIORS5G - Ein verteilter drahtloser Schutz-
schirm fir private 5G Netze

* COBRA-5G - Container-basierte resiliente Ar-
chitektur fiir 5G Campus-Netzwerke

* DeSiRe-NG - DEpendable and Secure Infras-
tructure for Resilient Next Generation Networks

» EMIL - ,Echtzeitfidhige Machine-Learning“-Lo-
sungen fiir resiliente und sichere 5G/6G-Netze
am Beispiel von Automatisierungsanwendungen



Themenschwerpunkt 4

» FlexShield - Resiliente 5G Vernetzung fir in-
dustrielle Echtzeitanwendungen

* medCS.5 - Cyber-Sicherheit fiir den Austausch
medizinischer Daten: 5G-Campusnetz fiir klini-
sche und eHealth-Anwendungen

* MNT-Pro - Mobile Network Protector

* QSyncNextG - Quantum Synchronisation for
Resilient and Secure Next Generation (5G/6G)
Campus Networks

« PHYSICS - PHY Security Innovations- for Com-
munication Systems

* RIOT - Resiliente IoT - Hochverfiigbare Infra-
struktur fiir kritische IoT-Anwendungen

Ansprechpartner fiir fachliche Fragen

Matthias Weber
E-Mail: kopa45@bsi.bund.de
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5GProSec - IT-Security beim Einsatz von 5G im Okosystem Produktion

Motivation

Kommunikation dient dem Informationsaustausch. Abhdngig vom Kommunikationsmedium kénnen
einige, viele oder sehr viele Informationen in kurzer Zeit ausgetauscht werden. Die ausgetauschten In-
formationen sollen dabei, unabhingig vom genutzten Kommunikationsmedium, unverandert und von
auflen nicht beeinflussbar sein. Ubertragen auf den industriellen Kontext bedeutet dies, dass 5G-Tech-
nologie das Kommunikationsmedium ist, um die in der Produktion notwendigen Datenmengen zu
transportieren, dabei aber mogliche dufere Einflussfaktoren bedacht werden miissen. Um hinsichtlich
der Produktionstechnik auf hohem Niveau arbeiten zu kénnen, miissen Unternehmen die Firmen-IT-
Infrastruktur systematisch vor Cyberangriffen schiitzen und Methoden entwickeln, dies auf allen denk-
baren Ebenen umzusetzen.

Vision
Wir entwickeln eine Handreichung, um ...
+ ..Anwender zu sensibilisieren und in der sicheren Nutzung des Kommunikationsmediums zu unter-
stutzen.
- ...Experten zu sensibilisieren und umfassend tiber nicht-technische Unsicherheitsfaktoren zu in-
formieren und den addquaten Umgang damit zu schulen.

Zielstellung

Ziel des Forschungsprojekts 5GProSec ist die systematische Erfassung und Beseitigung von moglichen
Angriffsvektoren und unbeabsichtigten Stérungen beim Einsatz von 5G speziell in der Produktion, um
Hiirden fiir den Einsatz von 5G in Unternehmen zu senken und Sicherheitsbedenken auszuraumen.
Fiir die Erreichung des Ziels wird ein ganzheitlicher Ansatz verfolgt, indem sowohl technische als auch
nicht-technische Aspekte in Bezug zu IT-Security und Resilienz von 5G-Anwendungen speziell in der
Produktion betrachtet werden. Zur Erforschung von Risiken und zur Entwicklung von Methoden zur
Verringerung dieser Risiken werden ein stationirer und ein mobiler Demonstrator aufgebaut, die jeweils
unterschiedliche Anwendungsmoglichkeiten von 5G in der Produktion repriasentieren.

Angestrebte Ergebnisse

Anhand der Demonstratoren sollen die Auswirkungen produktionsspezifischer, technischer Stérgrofien,
wie z. B. eine Verringerung der Empfangsstirke von Endgerdten durch den Einsatz von Kithlschmierstoff
im Maschinenraum, bewertet werden. Darauf aufbauend wird eine gezielte Entwicklung technischer
Losungen zur Verringerung dieser Storungen angestrebt. Gleichzeitig finden Befragungen und Work-
shops bei produzierenden Unternehmen statt, um nicht-technische Risiken, wie z. B. die Gefahr einer
fehlerhaften Konfiguration von Berechtigungen, zu identifizieren und zu beseitigen.



Erwarteter Impact

Die im Rahmen des Vorhabens erforschten Methoden bilden die Grundlage fiir eine erhéhte IT-Sicher-
heit beim Einsatz von 5G im produktionsnahen Umfeld, denn der Schutz von Infrastrukturen vor Cyber-
angriffen ist und bleibt fiir Unternehmen und Beho6rden eine Kernaufgabe, um das 6ffentliche und ge-
sellschaftliche Miteinander zu gewéhrleisten. Die wissenschaftlichen Ergebnisse stellen weiterhin die
Basis fiir weiterfithrende Forschungsvorhaben im Bereich der IT-Sicherheit dar. Es wird erwartet, dass
die Forschungsergebnisse und erlangten Kenntnisse in anderen Drittmittelprojekten, beispielsweise
Projekten zur industriellen Auftragsforschung fiir den Mittelstand, angewendet werden und damit un-
mittelbar einen zusitzlichen Benefit in der industriellen Gemeinschaftsforschung erzeugen bzw. KMU
in ihren vielfiltigen Herausforderungen unterstiitzen kénnen.

Um Barrieren fiir den Einsatz von 5G in Unternehmen zu senken und Sicherheitsbedenken zu begegnen,
werden mogliche technische und nicht-technische Faktoren untersucht, die speziell in der Produktion
Einfluss auf die IT-Security und Resilienz von 5G-Anwendungen haben.

Projektlaufzeit: 01.06.2023 - 30.11.2024 ld']_»)
Fordersumme: 0,5 Mio. €

Partner: ATS Elektronik GmbH, Leibniz Universitit Hannover

Projektleitung: Dr. Astrid Krage, ATS Elektronik GmbH

Website: Gegenwartig in Klarung
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5G-Sierra - Sichere 5G-Infrastrukturen fiir resiliente Produktionssysteme und -anlagen

Abstract

»5G-Sierra“ ist ein Forschungsprojekt zur Entwicklung von sicheren 5G-Infrastrukturen fiir resiliente
Produkti-onssysteme und -anlagen. Hierbei werden fortschrittliche Technologien wie Industrial-
Device-Authentifikation, Anomaliedetektion, Resilienz und Redundanz genutzt, um den stérungsfreien
Betrieb von Produktionslagern zu gewiahrleisten. Dariiber hinaus bietet ,,5G-Sierra“ fortschrittliche Funk-
tionen wie Lokalisierung, Process-Monitoring und Remote Maintenance, um Probleme in Echtzeit zu er-
kennen und schnell zu beheben. Das System soll auch gegen Jamming-Angriffe geschiitzt werden und be-
tont die Bedeutung von Datensicherheit und Datenschutz.

Motivation

Mit der zunehmenden Digitalisierung der industriellen Produktion entstehen neue komplexe Cyber-Secu-
rity-Risiken. Zur Erhaltung der Wettbewerbsfiahigkeit miissen produzierende Unternehmen die Zuverlas-
sigkeit ihrer Systeme gewédhrleisten und Sicherheitsliicken zielgerichtet schliefden.

Vision
Die Vision des ,,5G-Sierra“-Projekts liegt in der systematischen Absicherung industrieller IoT-Systeme
beim gleichzeitigen Einsatz von 5G/6G Kommunikationsstandards.



Zielstellung
Ziel des Projekts ist die Entwicklung von Lésungen zur Pravention, Detektion und Reaktion von Risiken, die
dazu beitragen, Standardisierungsansitze und Sicherheitskonzepte zu etablieren.

Angestrebte Ergebnisse

Durch die Behebung von Sicherheitsliicken sowie

die Entwicklung von Konzepten und Strategien zur Privention, Detektion und Reaktion wird Know-how
erzeugt, welches einen selbstbestimmteren Umgang mit den Kommunikationsstandards 5G und 6G foérdert.
Auf diese Weise wird die digitale Souverinitit der deutschen Forschung und Industrie gesteigert.

Erwarteter Impact
Die Partner erwarten neben dem Erkenntnisgewinn hinsichtlich Cybersicherheit und digitaler Souvera-
nitdt den Aufbau umfassender Cyber-Security-Expertise und neuer Losungskonzepte.

Projektlaufzeit: 31.12.2022 - 31.12.2024 l(ﬂh)

Fordersumme: 1,9 Mio. €

Partner: oculavis GmbH, Utimaco GmbH, Swissbit AG, Rheinisch-Westfilische
Technische Hochschule Aachen, Marposs GmbH, Keysight Technologies,
Inc, Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung IPT

Projektleitung: Dr. Markus Grofse Bockmann, oculavis GmbH

Website: https://www.ipt.fraunhofer.de/de/projekte/5g-sierra.html
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6G-ReS - Sichere und resiliente 5G/6G-Systeme

Abstract

Die Mitarbeitenden im Projekt ,,6G-ReS” sind sich bewusst, dass fiir KRITIS-Anwendungen Vertrauens-
wiirdigkeit und Sicherheit essenziell sind. Durch eine Gesamtsicherheitsarchitektur, Separierung und
Mandantentrennung sowie Monitoring werden Daten vor Cyberangriffen geschiitzt. Die Virtualisierung
von Ressourcen ermdglicht eine flexible Nutzung fiir den Mobilfunk, O-RAN und Edge-Computing.

Es wird auf Confidential-Computing gesetzt, um sensible Daten zusétzlich abzusichern. Das Ziel ist die
Schaffung einer sicheren und resilienten Infrastruktur zur Digitalisierung von kritischen Anwendungen.

Motivation

Immer mehr kritische Anwendungen und Infrastrukturen benutzen 5G-Systeme als zugrundeliegende
(Kommunikations-)Infrastruktur. Daher ist die Vertrauenswiirdigkeit dieser Systeme — und insbeson-
dere auch der zukiinftigen 6G-Systeme — von entscheidender Bedeutung fiir eine erfolgreiche und zu-
verlissige Digitalisierung. Betrachtet man allerdings den aktuellen Status quo, so hat man es mit einer
historisch gewachsenen Gesamtarchitektur zu tun, die nicht unter Beriicksichtigung fundamentaler Si-
cherheitsparadigmen wie etwa ,,Security-byDesign“ oder ,Zero Trust” entwickelt wurde und insofern viel
Verbesserungspotential beziiglich Vertrauenswiirdigkeit, Sicherheit und Resilienz besitzt.

Vision

Die Vision des Projektes sind zukiinftige 6G-Systeme mit beweisbar garantierter Vertrauenswiirdigkeit
als inhérente Eigenschaft. Die grundsitzliche Vertrauenswiirdigkeit soll auch im Falle einer Integration
von moglicherweise nicht-vertrauenswiirdigen Komponenten bestehen und so die aktuell existierenden
Supply-Chain-Risiken minimieren.

Zielstellung

Ziel ist die Entwicklung und Erprobung von vertrauenswirdigen 5G/6G-Systemen an Hand von ausge-
wihlten Anwendungsfillen mit erh6hter Kritikalitat. Die dabei entstehenden Konzepte und Prototypen
sollen dabei insbesondere die Umsetzung von Verfiigbarkeit und Resilienz adressieren. Im Rahmen des-
sen sollen zum einen 5G-Minimalfunktionalititen sowie Sicheheitsgarantien vertrauenswiirdiger Virtu-
alisierungsumgebungen als Losungsfundamente untersucht werden, insbesondere um eine sichere Inte-
gration nicht-vertrauenswiirdiger Komponenten zu erméglichen.



Angestrebte Ergebnisse

Als Ergebnisse der Projektdurchfiihrung sollen Sicherheits- und Resilienz-Konzepte entstehen, die die
oben beschriebene Zielstellung umsetzen. Dartiber hinaus sollen mit Hilfe von Proof-of-Concept-Imple-
mentierungen ausgewéihlte Konzepte an spezifischen Anwendungsfillen erprobt werden. Dabei sollen
standortiibergreifende 5G-Testbeds als ein Fundament dienen. Ausgewihlte Losungsbausteine sollen zu-
dem als Open Source zur Verfiigung gestellt werden.

Erwarteter Impact

Im Rahmen der Entwicklungen sollen Losungen entstehen, die spezifische Bediirfnisse von Anbietern
und Anwender adressieren. Dazu gehort unter anderem die Entwicklung von Resilienz-Konzepten, wel-
che providertbergreifend einen sicheren Wiederanlauf des Netzes in Krisensituationen erméglichen.
Dariiber hinaus sollen Loésungen entstehen, die das Supply-Chain-Risk-Problem adressieren und so
Flexibilitit bei der Komponentenauswahl zuriickgewinnen. Die vorgeschlagenen Konzepte sollen insge-
samt einen verlésslichen und beherrschbaren Betrieb von 5G-Systemen ermoglichen und dabei gleich-
zeitig die Umsetzung von Diensten mit besonders hohen Sicherheitsanforderungen erlauben. Dartiber
hinaus wird erwartet, dass einige der entwickelten Losungsbausteine — beispielsweise im Bereich sicherer
Virtualisierungsumgebungen — auch in andere Bereiche wie beispielsweise Edge Computing oder e-Health
transferiert werden kénnen. Das Projekt strebt ferner eine aktive Beteiligung an Standardisierungsaktivititen
beziiglich der O-RAN ALLIANCE und ETSI an.

Projektlaufzeit: 31.12.2022 - 31.12.2024 ]-d']%)
Fordersumme: 2,5 Mio. €

Partner: secunet Security Networks AG, Vodafone GmbH,
Scontain GmbH, Barkhausen Institut gGmbH,
Friedrich-Alexander-Universitidt Erlangen-Niirnberg

Assoziierter
Partner: Technische Universitat lmenau

Projektleitung: Elisabeth Rieger, secunet Security Networks AG

Website: www.6g-res.de
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ADWISORSG - Ein verteilter drahtloser Schutzschirm fiir private 5G-Netze

Motivation

Ein Ziel der Bemiihungen rund um die 5G-Technologie ist die Verteilung und Diversifizierung der ein-
zelnen Netzkomponenten eines (privaten) 5G-Netzes. Der Schwerpunkt wird dabei auf Anwendungen in
der Industrie 4.0 und dem Internet der Dinge liegen.

5G- und perspektivisch 6G-Netze werden damit in Zukunft wichtige Teile kritischer Infrastrukturen
sein. Die Komponenten, aus denen diese Netze aufgebaut werden, sind dabei sehr komplex. Dies macht
sie wenig vertrauenswirdig. Im Besonderen gilt dies fiir 5G-Modems als zentrale Komponenten. Diese
zeichnen sich durch eine sehr hohe Komplexitit aus, bedingt u. a. durch die Verwendung vollstindiger
SoCs, closed-source Hard- und Softwarekomponenten, HW-Offloading bestimmter Funktionen, aber
auch durch die Notwendigkeit der Kompatibilitit zu alten Mobilfunkstandards.

Vision

Wir entwickeln in ADWISOR5G einen verteilten Schutzschirm, der physikalische Angriffe auf private
5G-Netze erkennt, ortet und abwehrt. Das Gesamtsystem bestehend aus Hardware und Software setzt
Zero Trust fiir die 5G-Luftschnittstelle um.

Zielstellung

Das Ziel des Verbundprojektes ADWISORSG ist die Entwicklung eines verteilten Schutzschilds zum
Schutz privater 5G-Netzwerke. Ein Spectral Intrusion Detection (SID) dient der autonomen Erkennung
von Funkpaketen und verdachtigen Stérungen auf physikalischer Ebene. Mit Hilfe mehrerer Software-
defined Radios (SDRs), angeordnet als verteilte Gruppenantenne, soll eine stindige Uberwachung des
Spektrums gewihrleistet werden, um Stérungen lokalisieren und entfernen zu kénnen. Eine sichere
Lokalisation erfordert eine genaue Synchronizitit der verteilten SDRs. Die von Fraunhofer IIS entwi-
ckelte Funktechnologie UWIN bietet hier eine einzigartige Ultra-Reliable Low Latency Communication
(URLLC) Plattform. Die Kennzahlen der Technologie, wie eine Fehlerrate kleiner als 10 hoch -8 bei Latenzen
kleiner als 125 ps, ermdglichen sowohl die zeitliche Synchronisierung als auch die echtzeitfihige Uber-
tragung der detektierten Angriffe zu einem zentralen Knoten. Um der Herausforderung gerecht zu werden,
die Komplexitit von 5G-Netzkomponenten zu senken, ist ein sogenanntes Hardware Abstraction Layer
(HAL) hilfreich. Diese Schicht abstrahiert bestimmte Hardwareschnittstellen von der dariiber laufenden
Software ab und macht es so moglich, bestimmte Teile der Software ohne Modifikation auf andere bzw.
neuere Hardwareplattformen zu portieren und gleichzeitig zu isolieren. Damit kann sie einen wertvollen
Beitrag dazu liefern, die Softwareentwicklungsprozesse, Kosten und Sicherheit von 5G/6G-Komponenten
erheblich zu beschleunigen. Schliefilich wollen wir einen prototypischen Demonstrator, bestehend aus
Hard- und Software, im Feld validieren.



Angestrebte Ergebnisse

Ziel ist die Entwicklung eines Gesamtsystems, welches Angriffe auf der Luftschnittstelle erkennt, ortet
und abwehrt. Dazu werden vernetzte Sensoren entwickelt, welche Daten sammeln, die dann dazu dienen,
das Netz zu analysieren. Des Weiteren ist es Ziel, Modelle und Trainingsdaten fir typische Storer und An-
greifer, wie intelligente, mobile Jammer zu erstellen. Diese dienen dann zur Lokalisierung und Abwehr
von Storern. Ein praktischer Vorschlag zur Abstraktion unterschiedlicher Hardware-Schnittstellen soll
erheblich zur Reduktion von Komplexitit solcher Systeme beitragen.

Erwarteter Impact

Erschlieffung neuer Kunden- und Forschungsprojekte. Positionierung als starker nationaler bzw. inner-
europiischer Anbieter von sicheren und kosteneffizienten 5G/6G-Infrastrukturkomponenten, hergestellt
in Deutschland und basierend auf deutschem Know-how. Dies stiarkt direkt die digitale Souverénitit
Deutschlands, wobei wir unseren Kunden die Wahl geben, auf aufier-europaische Wettbewerber zu ver-
zichten und damit auch erhéhten Sicherheitsanforderungen gerecht zu werden. Die Projektergebnisse
werden als begutachtete Artikel international publiziert, um wertvolle Riickmeldungen aus der Wissen-
schaft zu erhalten. Insbesondere die Veréffentlichung der Trainingsdaten verspricht einen hohen wissen-
schaftlichen Nutzen, da dieser von anderen Forschern fiir das Training eigener KI-Systeme genutzt werden
kann.

Projektlaufzeit: 01.06.2023 - 30.11.2024 ld']_»)
Fordersumme: 1,7 Mio. €

Partner: albis-elcon system Germany GmbH, Fraunhofer-Institut
fur Integrierte Schaltungen (IIS), Hochschule Darmstadt

Projektleitung: Dr. Tim Lackorzynski, albis-elcon system Germany GmbH,
Hochschule Darmstadt

Website: adwisor5g.albis-elcon.com



http://adwisor5g.albis-elcon.com

Themenschwerpunkt 4

Cobra5sa

COBRA-5G - Container-basierte resiliente Architektur fiir 5G-Campus-Netzwerke

Motivation

5G-Campusnetzldsungen sind ein aufstrebendes und zunehmend wichtiges Marktsegment fiir den Wirt-
schaftsstandort Deutschland, insbesondere durch den damit einhergehenden Digitalisierungsprozess in
deutschen Schliisselindustrien. Die zunehmende Komplexitit von sicherheitskritischen 5G-Netzen stellt
Administratoren vor neue Herausforderungen: Sie miissen nicht nur verstarkt unvorhersehbare Storfille
und Angriffe auf das System entdecken, sondern auch zeitnah auf diese reagieren. Unterschieden werden
muss hierbei zwischen logischen Cyberangriffen, die zu einer Stérung der eingesetzten Software fithren,
und physikalischen Angriffen, bei denen durch die bewusste oder unbewusste Aussendung von Storsig-
nalen die Kommunikation von Endgeriten erschwert oder sogar verhindert wird.

Vision

Durch neue Standards wie Open-RAN ist es moglich, dass Komponenten verschiedener Provider im glei-
chen Netzwerk integriert sind und iber vordefinierte Schnittstellen miteinander kooperieren. Weiterhin
sind Netzwerkfunktionalititen entweder in virtuellen Maschinen virtualisiert oder in Containern or-
chestriert und iber das Netzwerk hinweg ausgerollt. Dieser Entwicklung folgend ist es notwendig, einen
hoheren Fokus auf die zertifizierbare IT-Sicherheit zu legen. Im Rahmen von COBRA-5G wird das Kon-
sortium ein Ende-zu-Ende-Gesamtsystem aufbauen - Made in Germany!

Zielstellung

In diesem Projekt soll die Grundlage gelegt werden, Systemangriffe jeder Art zu erkennen. Die angestreb-
ten Losungen der Partner im Projekt sind auf verschiedenen Ebenen angesiedelt: von der Absicherung
des virtualisierenden 5G-Servers liber die Steigerung der Fehlertoleranz der Orchestrierung bis zur de-
zentralen Detektion von Storausfillen und Angriffen auf die Infrastruktur sowie Durchfiihrung von Ge-
genmaflnahmen auf dem Gesamtsystem, um die Minimalfunktionen des Netzwerkes zu gewahrleisten.



Angestrebte Ergebnisse

Es wird eine vollstindige resiliente 5G-Campuslosung realisiert, deren Teilergebnisse von allen Partnern
in der Verwertung nutzbar sind und neue Marktperspektiven eréffnen konnen. Das im Kontext von CO-
BRA-5G ausgebaute Reallabor wird ebenfalls fiir zukiinftige Projekte verwendet werden - der Nutzen er-
streckt sich iber eine Vielzahl von zukunftsrelevanten Themen, u. a. die autonome Mobilitit und Smart
Cities mit all ihren Herausforderungen. Die enge Kooperation mit Industriepartnern fiir den Nutzen und
weiteren Ausbau dieser Infrastruktur (wie in COBRA-5G) ist von dufRerster Wichtigkeit.

Erwarteter Impact

Das Projekt tragt zum Wissensaufbau und -transfer in den Bereichen Cybersecurity und digitaler Sou-
veranitit bei. Auflerdem steigert es die allgemeine IT-Sicherheit von 5G/6G-Infrastrukturen und unter-
stltzt den Ausbau der digitalen Souveranitit Deutschlands. Sichere und robuste 5G-Infrastrukturen sind
ein wichtiger Baustein, um neue Mérkte, Kunden und Forschungsprojekte zu erschliefRen. Die Weiterent-
wicklung und der Ausbau von 5G-Campusnetzen sichert und schafft zukunftstrachtige Arbeitsplitze am
Standort Deutschland.

Projektlaufzeit: 01.06.2023 - 30.11.2024 ld']_»)
Fordersumme: 2,3 Mio. €

Partner: albis-elcon system Germany GmbH, GT-ARC gemeinniitzige GmbH,
HMF Smart Solutions GmbH, Technische Universitiat Berlin

Projektleitung: Dr. Amina Ayadi-Mief2en, HMF Smart Solutions GmbH

Website: https://cobra-5g.de/



https://cobra-5g.de/

Themenschwerpunkt 4

DEpendable and Secure Infrastructure

3 [(. DeSiRe-NG

for Resilient Next Generation Networks

DeSiRe-NG - DEpendable and Secure Infrastructure for Resilient Next Generation Networks

Motivation

Die Erfahrungen im Kontext von 5G-Kommunikation zeigen, dass Anwendungsunternehmen derzeit noch
eine starke Zuriickhaltung hinsichtlich des Einsatzes von 5G-Campusnetzen aufweisen. Die Beweggriinde
liegen insbesondere in der Unklarheit tiber deren Resilienz und Zuverlissigkeit im Produktivbetrieb.

Vision

In diesem Projekt werden Werkzeuge und Methoden entwickelt, mit denen die Leistungscharakteristik
erfasst, mogliche Storungen erkannt und dadurch vermieden werden kénnen; ebenso kann die Resilienz
im eigenen 5G-Netz durch Emulation untersucht werden, um diese zu erhéhen. DeSiRe-NG hat dariiber
hinaus das Bestreben, die Ergebnisse auf die nichste Generation der Funktechnologien tibertragbar zu
entwickeln.

Zielstellung

Zielsetzung des Projektes DeSiRe-NG ist es Werkzeuge (Mess-Framework, QoS-Explorer, Digitaler Zwilling,
Toolbox und Emulation) zu entwickeln, um die agile Anwendungsentwicklung in 5G- und beyond
5G-Netzen mit hoherer Resilienz gegentiiber Stéorungen und Non-Performance zu unterstiitzen. Dazu
werden Anwendungen bzw. deren Kommunikation gezielt auf deren Resilienz hin untersucht und in
kontrollierter Umgebung auf Performance und Widerstandskraft - unter verschiedensten Einflussfaktoren
- modelliert und gemessen. Der Mehrwert dieser Herangehensweise ist die vereinfachte und verbesserte
Entwicklung resilienter und effizienter Kommunikationsstrukturen und Anwendungen. Anhand eines
relevanten Anwendungsfalls sollen die Projektrgebnisse evaluiert werden.



Angestrebte Ergebnisse

In Zusammenarbeit mit den Projektpartnern werden ein Messsystem fiir 5G-Campusnetze und eine St6-
rungsemulation konzipiert und entwickelt. Die so zu sammelnden Daten werden in einem operationalen
Digitalen Zwilling gespeichert, aufbereitet und umgerechnet in statistische Grofien, die einer zu entwi-
ckelnden Toolbox zugefiihrt werden. Diese Toolbox erlaubt die Nachbildung der 5G-Netzwerkcharakteristika,
um kiinftige Applikationen unter diesen zu testen und agil hinsichtlich der Resilienz entwickeln zu konnen.
Die DiSiRe-NG-Infrastruktur ermoglicht es aufierdem, im laufenden Betrieb Stérungen zu erkennen, die
Ursachen zu untersuchen und Kompensationen einzuleiten.

Erwarteter Impact

Das hohe Marktpotential der industriellen Anwendung neuer Funktechnologien liefert die Basis fiir das
Verwertungspotential von DeSiRe-NG, das - insbesondere fiir den Mittelstand und KMU - einen wichtigen
Beitrag zur Beherrschbarkeit der 5G-Technologie leistet. Die Projektergebnisse fliefden in Lehrver-
anstaltungen an den beteiligten Hochschulen ein und werden in akademischen Publikationen und For-
schungsbeitriagen verbreitet und durch Bachelor-, Master- und Promotionsarbeiten weiter vertieft. Aus
den Projektergebnissen sollen komerzielle Beratungsdienstleistungen fiir KMUs und Industrie sowie
Produktpotential fiir resiliente 5G-Losungen abgeleitet werden. Die Projektergebnisse sollen sowohl
regional als auch tiberregional in Richtung anderer Transfereinrichtungen und 5G-Netz-Anwendern
(insbesondere KMUs) verbreitet werden.

Projektlaufzeit: 01.06.2023 - 30.11.2024 1 (ﬂh)
Fordersumme: 1,4 Mio.€

Partner: NUROMEDIA GmbH, Technische Universitat Ilmenau,
Technische Hochschule Ostwestfalen-Lippe, Lufthansa
Industry Solutions AS GmbH, InnoZentOWL eV.

Projektleitung: Lukas Dalhoff, InnoZent OWL
Konsortialfithrung: Christian Tismer, NUROMEDIA GmbH

Website: https://desire-ng.net/



https://desire-ng.net/
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EMiL -, Echtzeitfihige Machine-Learning“- Losungen fiir resiliente und sichere 5G/6G-Netze
am Beispiel von Automatisierungsanwendungen

Abstract

~EMiL" ist eine neueologie, die das Potential hat, das Mobilfunknetz der Zukunft zu revolutionieren. In
Zeiten von Industrie 4.0 und Automatisierungen wird die Bedeutung von stabilen und sicheren Netzwer-
ken immer grofler. Doch was passiert, wenn es zu Netzstorungen kommt? Hier kommt Machine Lear-
ning ins Spiel! ,EMiL“ ermdglicht die Echtzeit-Bewertung von Stérungen im Netzwerk und gibt Emp-
fehlungen, um diese schnell und effektiv zu beheben. Damit wird eine zuverlissige Netzwerkleistung
gewihrleistet, die gerade fiir kritische Anwendungen wie Internet-of-Things von entscheidender Bedeu-
tung ist.

Motivation
Die Angriffe auf die kritische Infrastruktur steigen weltweit stark an. Der wachsende Datenverkehr tiber
Mobilfunknetze fiihrt dazu, dass auch hier die Angriffe zukiinftig haufiger werden.

Vision

Angriffe auf Mobilfunknetze sollen zukiinftig mittels Machine Learning (ML) zuverlissig erkannt wer-
den. Mit Hilfe von ML wird dabei rechtzeitig auf alternative Mobilfunkressourcen in ungestérten Fre-
quenzbindern ausgewichen.



Zielstellung

Um die IT-Sicherheit und Resilienz von 5G/6G-Netzen zu verbessern, werden im Projekt geeignete Me-
thoden des maschinellen Lernens zur Erkennung und Vorhersage von Stérungen, deren Klassifizierung

und dem Einleiten von Gegenmaffnahmen untersucht und prototypisch umgesetzt.

Angestrebte Ergebnisse
Es werden Algorithmen fiir lokale und verteilte

Angriffserkennung mittels Machine Learning (ML) auf Edge-Servern/-Devices und ein hierarchischen

Steuerungs- und Reporting-System im 5G/6G-Core entwickelt.

Erwarteter Impact
Mit dem Roll-out der 5G-Netze ist eine stirkere Nutzung von Mobilfunknetzen fiir [OT-Anwendungen
zu beobachten. Eine Absicherung gegen Angriffe wird die Nutzung von 5G-Netzen fiir viele zusitzliche

Anwendungen ermdoglichen.

Fordersumme:

Partner:

Projektleitung:

Website:

Projektlaufzeit:

31.12.2022 - 31.12.2024 ld'}h)
1,5 Mio. €

Exelonix GmbH, Merantix Labs GmbH (Merantix Momentum),
[HP GmbH - Innovations for High Performance Microelectronics/
Leibniz-Institut fir innovative Mikroelektronik

Dr. Matthias Stege, Exelonix GmbH

https://www.merantix-momentum.com/casestudy/emil#chal



https://www.merantix-momentum.com/casestudy/emil#chal
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FlexShield - Resiliente 5G-Vernetzung fiir industrielle Echtzeitanwendungen

Motivation

Sichere 5G-basierte Innovationen in der Industrie 4.0 sind von entscheidender Bedeutung fiir die Digi-
talisierungsstrategie Deutschlands. Sie stiarken die digitale Souveranitit des Landes und ermdglichen
eine fihrende Rolle als Technologieanbieter im globalen 5G/6G-Wettbewerb. Derzeit ist der Einsatz
fahrerloser Transportsysteme in logistischen Prozessen auf vordefinierte Trajektorien beschrankt. Die
Teleoperation als Handover-Technologie zur Ubernahme von kritischen Tatigkeiten durch einen Tele-
operationsagenten verspricht eine vielversprechende Weiterentwicklung, bringt jedoch verschiedene
Herausforderungen mit sich.

Durch einen Teleoperator konnten verschiedene Fahrzeuge wie LKWs, Gabelstapler oder andere Flur-
forderfahrzeuge von einer einzigen Person gesteuert werden. Wiahrend die Teleoperation Logistikmit-
arbeiter dementsprechend entlastet und gleichermafien das Unfallrisiko verringert, birgt diese auch
Herausforderungen, denn der Einsatz teleoperierter Transportsysteme unterliegt einer angriffs- und
dienstqualitatsanfilligen Mobilfunkinfrastruktur.

Vision

Standardisierte 5G-Campus-Systeme bieten im Grundsatz eine fiir teleoperierte Transportsystem ideale
Infrastruktur. Im Rahmen von FlexShield sollen die Risiken fiir den Einsatz dieser modernen Netztech-
nologien gepriift und minimiert werden.

Zielstellung

In diesem Projekt werden Resilienzinnovationen erforscht und demonstriert, die die 5G-basierte konti-
nuierliche Diensterbringung fiir kritische Industrieanwendungen stirken sollen. Im Kern dieser Innova-
tionen liegen vier Konzepte: die Redundanz von 3,7 GHz und 26 GHz 5G Radiosystemen, die Erprobung
von 5G-Relais-Drohnen, der Einsatz echtzeitfahiger, programmierbarer Time-Sensitive Networking-
Ubertragungsmechanismen und letztendlich der Einsatz von Hardware-basierter Authentifizierung und
Mechanismen der Softwareintegrititsiiberpriifung zur Laufzeit. Das Resultat ist eine Ausschopfung der
Effizienz entlang der Wertschopfungskette durch die Kombination von Automatisierung und Teleoperation
fiir komplexe Tatigkeiten in Logistikprozessen.



Angestrebte Ergebnisse

Das Resultat des Vorhabens ist eine Steigerung der Effizienz entlang der Wertschopfungskette durch die
Kombination von Automatisierung und Teleoperation fiir komplexe Tatigkeiten in Logistikprozessen. Eines
der Ziele besteht darin, den gesamten Prozess mittels 5G zu optimieren, wodurch manuelle Arbeits-
schritte zwischen Lagerung, Beladung und Entladung entfallen.

Kompetenzen im Bereich der Planung, des Aufbaus und der Optimierung von resilienten 5G-Campus-
netzen werden verbessert, um diese an Industriestandorten in Deutschland auch fiir andere Branchen
zur Verfligung stellen zu konnen. Ein besonderer Fokus liegt dabei auf der resilienten Architektur des
Netzwerks, um Campusnetze noch besser in der Industrie einzusetzen.

Die Ergebnisse des Vorhabens werden auf verschiedenen Ebenen genutzt. Es werden Arbeits- und Prozess-
abldufe unter Beriicksichtigung des resilienten 5G-Netzes und der Teleoperationsplattform optimiert.
Dabei werden modifizierte Prozessablaufe an die Arbeits- und Infrastrukturbedingungen angepasst. Des
Weiteren ist die langfristige Schaffung neuer Arbeitsprofile geplant, die im Zusammenhang mit mobiler
Robotik, Teleoperation von Fahrzeugen und Robotern stehen. Dadurch sollen langfristig héherwertige
Arbeitstétigkeiten in den Fokus geriickt und Tatigkeitsfelder in der Logistik attraktiver gestaltet werden.

Erwarteter Impact
Die gesammelten Erkenntnisse und Erfahrungen des 5G-Netzes werden genutzt, um weitere Forschungs-
aktivitdten der nichsten Generation mit flexibler Integration heterogener Technologien in 5G-Netzen zu

initiieren.
Projektlaufzeit: 01.06.2023 - 30.11.2024 ]-d'].»)
Fordersumme: 1,9 Mio. €
Partner: TRIOPT GmbH, Universitiat Duisburg-Essen, VCK Logistics SCS GmbH,
V-Tron GmbH

Projektleitung: Jonas Piepke, TRIOPT GmbH

Website: Gegenwartig in Klarung
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medCS.5 - Cyber-Sicherheit fiir den Austausch medizinischer Daten: 5G-Campusnetz fiir klinische
und eHealth-Anwendungen

Abstract

Das Projekt ,medCS.5“ setzt neue Mafdstibe in puncto Datenaustausch von medizinischen Daten: Durch
die Verwendung von 5G und LiFi in einem speziellen Campusnetzwerk wird hochste Datensicherheit
und Geschwindigkeit gewidhrleistet. Die Simulation von Sicherheitsbedrohungen ermdoglicht eine stindi-
ge Verbesserung des Systems. Auch die Patientendatensicherheit wird durch Quantum-Key-Distribution
(QKD) gewihrleistet. Durch die Analyse von Verkehrsdaten konnen Behandlungsprozesse optimiert wer-
den und die Resilienz des Systems steht jederzeit im Vordergrund.

Motivation

Neue Kommunikationstechnologien wie 5G/6G werden in der Versorgungswirklichkeit eine zunehmend
groflere Rolle spielen: bedingt sowohl durch moderne Diagnose- und Behandlungsverfahren als auch
das mobile Patientenmonitoring. Damit ergeben sich aber auch grofle Herausforderungen an die Resi-
lienz der Infrastruktur sowie an die Datensicherheit, vor allem fiir die sensibelsten Daten: gesundheits-
bezogene Informationen des einzelnen Menschen. Gerade dafiir muss eine hinreichend geschiitzte Ver-
arbeitung sichergestellt werden.

Vision

Ein sicheres und zuverlassiges [oT-Netzwerk im Dienst des Patienten. Dabei ermoglicht die 5G-LiFi-Netzwerk-
infrastruktur die Einbeziehung aller relevanten Datenquellen entlang der Behandlungsstationen eines Patien-
ten in einem Krankenhaus. Dadurch verbessert sich auch die Patientenversorgung, -sicherheit und -erfahrung.

Zielstellung

Das Ziel des Projektes ,,medCS.5“ ist die Patientendatensicherheit und Resilienz von 5G-Infrastrukturen

im medizinischen Bereich zu analysieren, Bedrohungspotenziale zu identifizieren und daraus abgeleitet
Empfehlungen fiir Sicherheit, Design und Betrieb solcher Netze zu formulieren. Dazu werden verschiede-
ne komplementéire Methoden, innovative Technologien sowie neuartige Algorithmen und Tests entwickelt,
validiert und eingesetzt. Darliber hinaus wird gezeigt, wie die Resilienz des Netzes durch erginzende neue
Technologien und Entwicklungen weiter gestirkt werden kann.



Angestrebte Ergebnisse

Der Anforderungskatalog fiir einen sicheren Datenaustausch in klinischen Campusnetzwerken entlang
des Patientenpfades soll erstellt werden. Hinzu kommt die Entwicklung einer Software zur simulativen
Resilienzbewertung von Netzwerken im Klinik- und Praxisbereich. Ferner werden selbstlernende Methoden
zur Erfassung von Anomalien und Angriffen in 5G - und Cloudsystemen konzipiert. Die Integration von
Li-Fi-Technologien zur Versorgung kritischer Bereiche und Verhinderung von Angriffen auf die Funk-
infrastruktur (Jamming) sowie die Sicherung der 5G-Edge-Cloud-Losung durch Quantenschliisselvertei-
lung und diverse Integrationstests von Algorithmen, Simulationen und Technologien in einer 5G-Test-
umgebung von medizinischen Einrichtungen werden als Ergebnis angestrebt.

Erwarteter Impact

Das Projekt ,medCS.5“ soll tiber verschiedene komplementire Methoden, Technologien, Algorithmen
und Tests die Datensicherheit und Resilienz von 5G-Infrastrukturen im medizinischen Bereich analy-
sieren und daraus abgeleitet Empfehlungen fiir Design und Betrieb solcher Netze formulieren. Dabei
wird die Patientendatensicherheit in medizinischen Campusnetzwerken durch neuartige KI-basierte
Uberwachungsalgorithmen und Quantenverschliisselungen gesteigert und neue Anwendungsbereiche
fir Technologien wie LiFi im eHealth-Bereich erschlossen. Dariiber hinaus stellen die simulative Resili-
enzbewertung von medizinischen Campusnetzwerken und die damit verbundenen Fortschritte in Wis-
senschaft und Technik einen zentralen Schritt in der Entwicklung smarter Krankenh&user in Deutsch-
land dar. In diesem Zusammenhang verbessert sich nicht nur die Sicherheit der patientenbezogenen
Daten in medizinischen genutzten 5G-Netzwerken, sondern auch die Sicherheit, Versorgungsqualitit
und Erfahrung der Patienten selbst.

Projektlaufzeit: 31.12.2022 - 31.12.2024 ld'}h)

Fordersumme: 2,1 Mio. €

Partner: ITPower Solutions GmbH , Fraunhofer Heinrich-Hertz-Institut (HHI),
Brandenburgische Technische Universitit Cottbus-Senftenberg (BTU)

Projektleitung: Sadegh Sadeghipour, ITPower Solutions GmbH

Website: www.hhi.fraunhofer.de/abteilungen/pn/projekte/med.html
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MNT-Pro - Mobile Network Protector

Abstract

Sichere und resiliente Mobilfunknetze der Zukunft, das ist das Ziel von ,,MNT-Pro“ Es wird mit innova-
tiven Ansétzen gearbeitet, um 5G- und 6G-Netze vor DDoS-Attacken und Storsignalen wie Jamming zu
schiitzen. Dabei wird ein umfassendes Security-Framework entwickelt, dass die Sicherheit der Netze auf
allen Ebenen gewihrleistet. Besonders wichtig ist dabei die Resilienz des Netzes. Die Entwickler/innen
setzen auf fortschrittliche Technologien wie Kiinstliche Intelligenz (KI) und Maschinelles Lernen (ML),
um das Netzwerk zu optimieren und das Risiko von Angriffen zu minimieren.

Motivation

Durch die zunehmende Digitalisierung und Vernetzung stehen in Mobilfunknetzen neue Moglichkeiten
des Informationsaustauschs zur Verfiigung. Der Einsatz neuer Kommunikationstechnologien birgt Risi-

ken. Diese Risiken werden durch Analyse und Bewertung, die der Mobile-Network-Protector ermoglicht,
minimiert.

Vision
Eine ganzheitliche Losung, die verschiedenste Techniken beherrscht und flexibel erweiterbar ist, schafft
Sicherheit sowohl in Industrie und Unternehmen als auch fiir Privatnutzer.



Zielstellung

Es wird ein System entwickelt, das Betreibern den sicheren Betrieb von 5G- und 6G-Mobilfunknetzen er-
moglicht. Dies wird zum einen dadurch realisiert, dass die Kommunikation im Netz an entscheidenden

Punkten analysiert und Schwachstellen sichtbar gemacht werden.

Angestrebte Ergebnisse
Ein Demonstrator zur Analyse und Bewertung der Netzsicherheit eines 5G-Mobilfunknetzes.

Erwarteter Impact
Die Schaffung der Grundlagen fiir ein Sicherheitsanalyse-Systems und die Befihigung zur Weiterent-

wicklung und Verbreitung.

Férdersumme:
Partner:
Projektleitung:

Website:

Projektlaufzeit:

31.12.2022 - 31.12.2024 &7

1,4 Mio. €
ipoque GmbH, TU Chemnitz
Tim-Oliver Kittel, ipoque GmbH - A Rohde & Schwarz Company

www.mobile-network-protection.de
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PHY Security Innovations
for Communication Systems

PHYSICS - Sicherheit durch Innovationen im Physical Layer (PHY-Security Innovations for
Communication Systems)

Abstract

Die Zukunft der Kommunikationstechnologie hingt von Innovationen im Physical Layer ab. ,PHY-
SICS“ konzentriert sich auf die Entwicklung von PHY-Security-Innovations fiir Kommunikationssys-
teme. Durch die Verwendung von Li-Fi und Optical-Wireless konnen Angriffe minimiert werden. Der
Channel-Estimation-Prozess macht es moglich, System zu vernetzen und autonome Fahrzeuge zu steu-
ern. Die Forschung ist der Schliissel zu einer sicheren Zukunft der drahtlosen Kommunikation.

Motivation

Kommunikationsnetze werden durch mehr Gerite

immer dichter und heterogener, integrieren immer mehr Funktionen wie Kommunikation, Lokalisie-
rung, Sensing und Verarbeitung/AI miteinander und operieren in immer héheren Frequenzbereichen
(mmWave, THz). Dies stellt besonders bei den Anwendungen im Verkehr zum vernetzten und autono-
men Fahren mit hohen Gefahrenpotential neue Anforderungen an die verschiedene Schutzziele wie
Vertraulichkeit, Integritit, Authentizitit und Resilienz von Kommunikationssystemen.

Vision

Kommunikationsnetze fiir autonomes Fahren weisen ein hohes Maf an Sicherheit und Resilienz auf,
Angriffe werden frithzeitig moglicherweise vor dem Schadenseintritt auf Ebene des Physical Layer (PHY)
erkannt und GegenmafRnahmen werden nahtlos ohne Verlust der Kommunikationsqualitit eingeleitet.



Zielstellung

Ziel ist die Erforschung und Entwicklung von neuartigen und integrierten Erkennungs-, Abschwi-
chungs-, und Kompensationsstrategien bei Angriffen auf den PHY von Kommunikationsnetzen, insbe-
sondere im Kontext des sicherheitskritischen Vernetzten und Autonomen Fahrens. Die Erkennung erfolgt
dabei durch eine Analyse des Ausbreitungskanals und die Kanalschitzung von verschiedenen Parametern
sowie durch Verfahren des Machine Learnings (ML) zur Klassifikation der Angriffsvektoren.

Angestrebte Ergebnisse

Es wird angestrebt einen Demonstrator mit verschiedenen Angriffsvektoren auf den PHY bei einer V2X-
Kommunikation aufzubauen, mit dem es moglich ist, die Art des Angriffs zu erkennen und durch die
Klassifizierung eine geeignete Auswahl zu treffen und geeigneten Gegenmafnahmen einzuleiten.

Erwarteter Impact

Die entwickelten Sicherheitslésungen sollen zur Erzeugung von redundanten Kommunikationsnet-
zen beitragen. Fiir den Einsatz in dynamischen Szenarien mit hohen Anforderungen an die Sicherheit
werden dazu optischer Frontends entwickelt. Durch passgenaue Einsatzszenarien kiinftiger Kommu-
nikationsnetze in Bereich autonomes Fahren sollen kiinftige Potenziale in verschiedenen Bereichen von
Verkehr, Logistik und Industrie erschlossen werden. Es werden neuartige wissenschaftliche Erkennungs-
verfahren von Angreifern auf den PHY durch Kanalschitzung und ML-Methoden erwartet. Die Projekt-
ergebnisse dienen als Knowledge-Base fiir den erleichterten Wissens und Technologietransfer.

Projektlaufzeit: 31.12.2022 - 31.12.2024 {l‘ry)
Fordersumme: 1,3 Mio. €

Partner: RKW Sachsen e. V. (RKW), aeroLiFi GmbH (ALF), Dresden Elektronik
Ingenieurtechnik (DDE) GmbH, Technische Universitit Dresden (TUD)

Projektleitung: Steffen Mehner, RKW Sachsen e. V. (RKW)

Website: www.physics-5g.com
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QSyncNextG - Quantum Synchronisation for Resilient and Secure Next Generation (5G/6G)
Campus Networks

Motivation

Kommunikationsnetze stellen eine strategische Infrastruktur fiir den Datenaustausch, insbesondere fiir
die intelligente Industrie der Zukunft dar. Fiir moderne Kommunikationsnetze und die dahinterste-
henden Anwendungen ist die Verfiigbarkeit und Sicherheit der Netzsynchronisation ein kritischer Fak-
tor mit sehr hohen und permanent zunehmenden Anforderungen an die Genauigkeit. Ein Fehler in der
Synchronisation innerhalb der Netze kann schnell zu Funktionseinschrinkungen bzw. zum Netzausfall
fiihren. Aus diesem Grund ist es von entscheidender Bedeutung, die Synchronisation zwischen Netz-
komponenten und auch deren Verfiigbarkeit fiir Anwendungen sicher zu stellen und vor Ausfall und
Manipulation zu schiitzen.

Vision

Die Nutzung von Quantenphidnomenen haben das Potenzial, eine wesentlich sicherere und effektivere
Synchronisation zu erméglichen. In diesem Zusammenhang zielt QSyncNextG darauf ab, eine sichere
und widerstandsfihige 5G/6G-Netzwerksynchronisierung mit beispielloser Prizision zu entwickeln und
zu realisieren, indem es Quantentechnologien fir eine sichere, belastbare und prizise Netzwerksynchro-
nisation einsetzt.

Zielstellung

QSyncNextG zielt darauf ab, eine Netzzeitsynchronisationsprizision zu erreichen, die tiber die Leistung
klassischer (Nicht-Quanten) Ansétze hinausgeht. Diese neuartigen, auf Quantentechnologien basierenden
Losungen werden in einem End-to-End-Demonstrator in das 5G/6G Radio Access Network und Mobile
Edge Computing integriert. QSyncNextG wird die nationalen Betreiber- und Anbieter-Okosysteme fiir
fortschrittliche Netzwerktechnologien im Kontext der IT-Sicherheit stirken, indem es Quantentechno-
logien fiir eine sichere, belastbare und genaue Netzwerksynchronisation nutzt.



Angestrebte Ergebnisse

Verschiedene Verwertungsmoglichkeiten sind fiir die Forschungsergebnisse geplant. Diese umfassen die
gesamte Wertschopfungskette fiir die Quantensynchronisation: von der Photonenpaarquelle iiber Detek-
tionseinheiten und Synchronisationsprotokolle bis hin zum Aufbau von entsprechenden Dienstleistungs-
und Serviceangeboten. Perspektivisch kann auch der Aufbau eines Lizenzgeschifts aussichtsreich sein.
Den direkt am Projekt beteiligten Mitarbeitenden werden neue Méglichkeiten zur wissenschaftlichen
Qualifizierung und Weiterbildung geboten. Die Einfiihrung der Projektergebnisse in die Lehre wird eine
qualitative Verbesserung und einen grofieren Praxisbezug bewirken. Zur Verbreitung der Forschungser-
gebnisse werden Publikationen in renommierten Fachzeitschriften und auf Konferenzen veréffentlicht.

Erwarteter Impact

QSyncNextG wird die nationalen Betreiber- und Anbieterékosysteme fiir fortschrittliche Netzwerktech-
nologien im Kontext der IT-Sicherheit stirken, indem es Quantentechnologien fiir eine sichere, belastbare
und prézise Netzwerksynchronisation einsetzt. Hierduch werden die Markteintrittsschranken fiir moderne
Quantennetztechnologien fiir Sicherheit und Ausfallsicherheit gesenkt. Die Bereitstellung von Quanten-
sicherheit fiir zukiinftige 6G-Industrieszenarien wird die digitale Souverénitit Deutschlands, der EU und
ihrer Industrie in hohem Mafle erh6hen. Um die Moglichkeiten fiir eine spitere Nutzung und die iiber-
priifbare Sicherheit zu erh6éhen, wird auch Open-Source-Software verwendet.

Projektlaufzeit: 01.07.2023 -30.11.2024 dl")
Fordersumme: 1,7 Mio. €

Partner: albis-elcon system Germany GmbH, Quantum Optics Jena GmbH,
Technische Universitit Dresden

Projektleitung: Ronald Marc Dietrich, albis-elcon system Germany GmbH

Website: gsyncnextg.de
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RIOT - Resiliente IoT — Hochverfiigbare Infrastruktur fiir kritische IoT-Anwendungen

Abstract

LRIOT“ (Resiliente IoT) ist ein Projekt, das sich auf die Schaffung einer hochverfiigbaren Infrastruktur fiir
kritische loT-Anwendungen konzentriert. Das Ziel ist eine intelligente und sichere IoT-Konnektivitit fiir
kritische Infrastrukturen zu gewihrleisten und smarte IoT-Dienste zu implementieren. Mit dem Fokus auf
Robustheit, Sicherheit und Verfiigbarkeit wird ,,RIOT* die Nachhaltigkeit und Zuverlissigkeit von [oT-An-
wendungen deutlich verbessern konnen. Die Entwickler/innen von ,,RIOT“ nutzen moderne Technolo-
gien wie Blockchain und kiinstliche Intelligenz (KI), um solide IoT-Dienste zu schaffen, die den betriebli-
chen Anforderungen entsprechen.

Motivation

Neben dem Bereich Smart-Home-Automation werden IoT-Anwendungen zunehmend auch bei der
Grundversorgung und der Verkehrsinfrastruktur sowie im Klima- und Katastrophenschutz eingesetzt. Die
fiir die Umsetzung von IoT-Diensten notwendigen Gerite und Sensoren werden hierbei oftmals draht-
los, z. B. iber LPWAN- (Low Power Wide Area Networks) oder Mobilfunknetze an das Internet bzw. eine
Cloudplattform angebunden. Im gleichen Maf3e steigt mit dem Ausbau [oT-unterstiitzter Applikationen
die technische, gesellschaftliche und 6konomische Abhéngigkeit von diesen Diensten. Fillt die Kommu-
nikationsinfrastruktur wegen Angriffen, Katastrophenereignissen oder Bedienfehlern aus, hat dies un-
mittelbare Auswirkungen auf die IoT-Dienste und die darauf aufbauenden automatisierten Prozesse und
Ablaufe. Motivation des Projekts ,RIOT - Resiliente IoT - Hochverfiigbare Infrastruktur fiir kritische IoT-
Anwendungen* ist es deshalb, die Ausfallsicherheit von IoT Diensten zu stiarken.

Vision

Die Kombination voneinander unabhéngiger drahtloser Kommunikationstechnologien erméglicht die
redundante Anbindung von IoT-Geréten und Sensoren. Eine intelligente Control-Plane fiir das (Um-)
Schalten iber redundante Pfade und Cloudressourcen gewéhrleistet ein hohes Maf$ an Ausfallsicherheit
der IoT-Anwendungen.

Zielstellung

Im Rahmen des Projektes werden alle Komponenten fiir die technische Umsetzung einer hochverfiigba-
ren und sicheren Kommunikationsinfrastruktur fiir kritische IoT Dienste entwickelt. Dies umfasst alle not-
wendigen gerite-, netz- und cloudseitigen Hardware und Softwarekomponenten. Die Komponenten der
Losung sowie das Gesamtsystem werden innerhalb des Projektrahmens als Labordemonstrator implemen-
tiert und in einem Feldtest erprobt. Dabei sollen die entwickelten Methoden und Verfahren auf verschiede-
ne Netzzugangstechnologien adaptiert werden kénnen.



Angestrebte Ergebnisse

Erreicht werden soll, dass Verfahren fiir das Monitoring und die Erkennung und ggf. Pradiktion von Feh-
lern, Anomalien und Cyber-Angriffen in der OTT-Infrastruktur ausgearbeitet werden. Hinzukommen
Verfahren zur automatisierten Reaktion auf erkannte (ggf. vorhergesagte) Storfille, bspw. Ersatzschalten
von Datenpfaden, Key-Change/Revocation. Aufierdem soll radiotechnologietibergreifende Sicherheits-
architektur inklusive leichtgewichtiger Verschliisselung und Schliisselmanagement verbessert werden.
Kontrollpline, die sowohl zentral, dezentral oder teilzentral betrieben werden kénnen und ihrerseits
eine hohe Ausfallsicherheit aufweisen, sollen genauso angestrebt werden, wie ein Uberlast-Schutz des
Backup-Netzes durch Reduktion der Applikationsdatenmenge bei Nutzung des Backupkanals und durch
langsames Einbuchen der IoT-Gerite.

Erwarteter Impact

Mit den im Rahmen des Projekts entwickelten Losungen sollen IoT-Anwender (z. B. Landkreise und Ge-
meinden, Smart-City-Projekte), aber auch Hersteller von 5G/NB-IoT/LoRaWAN Komponenten sowie
von IoT-Sensoren/Aktuatoren angesprochen werden. Weiterhin sind die Projektergebnisse fiir Mobil-
netzbetreiber und IoT-Systemintegratoren relevant. Wir sind dariiber hinaus bemiiht, unsere Losungs-
ansitze in Fachverbianden und Standardisierungsgremien einzubringen.

Projektlaufzeit: 31.12.2022 -31.12.2024 ld']'h)
Fordersumme: 1,4 Mio.€

Partner: mCloud Systems GmbH, TU Chemnitz, Hochschule Koblenz
Projektleitung: Dr.-Ing. Andreas Baumgartner, mCloud Systems GmbH

Website: www.mcloud-systems.com/2023/03/24/riot-resiliente-iot/
www.tu-chemnitz.de/etit/kn/riot/index.php
www.hs-koblenz.de/hochschule/einrichtungen/forschungsinstitute/
interdisziplinaeres-institut-fuer-digitalisierung/projektbereich/riot
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Forschung- und Entwicklung zu 5G/6G-Netzwerksicherheit

und Open-RAN

Dieser Themenschwerpunkt richtet sich an Start-
ups sowie kleine und mittlere Unternehmen
(KMU) mit Fokus auf 5G/6G-Netzwerksicherheit
und Open RAN. Geférdert werden Vorhaben auf
Gebieten wie Monitoring-Tools, Schnittstellenab-
sicherung, Core- und RAN-Virtualisierung oder
Hardware- und Embedded-Firmware-Sicherheit.

Mit dem Fokus auf Start-ups aktiviert der Themen-
schwerpunkt 5 tiber das Forderprogramm Aus-
griindungen, Neugriindungen sowie KMUs.
Gerade Start-ups aus dem technologischen Bereich
koénnen sich so etablieren. Mit innovativen Pro-
jekten zu 5G/6G-Netzwerksicherheit und Open
RAN sollen neue Produkte oder neue Dienst-
leistungen im Unternehmen entwickelt werden.
Die Forderung des BSI kann dazu beitragen, dass
hieriiber neue Geschiftsmodelle entstehen und
sich spater am Markt zeigen. Die Vorhaben sol-
len einzeln, in Kooperation mit gemeinnitzigen
Forschungsinstitutionen oder Universititen ver-
wirklicht werden.

Mit den ausgewéhlten Férderprojekten im The-
menschwerpunkt 5 unterstiitzt das BSI die Ent-
wicklung junger Unternehmen und Start-ups
gezielt auch im Bereich der Geschiftsmodell-
entwicklung. Das jeweils geforderte F&E Projekt
muss daher einen klaren Bezug zur Geschaftsmo-
dellentwicklung des Jungunternehmens nach-
weisen, damit eine Marktdurchdringung bzw.
Verwertung der Entwicklungsideen wahrschein-
licher wird. Gerade im Bereich der software- und
cloudgetriebenen Core- und RAN Bereiche des

5G Netzes wird eine stirkere Diversifizierung der
Hersteller- und Anbieterstrukturen erwartet. Die
BSI Start-up-Forderung gilt somit als Anschub-
finanzierung neuer Entwicklungsprojekte, damit
sich High-Tech Ausgriindungen und Jungunter-
nehmen mit Nischen- und Spezialldsungen am
Markt etablieren kénnen.

Projekte im Themenschwerpunkt

* 5G-FORAN - IT-Forensik und Behandlung von
IT-Sicherheitsvorfillen im Open RAN

* 5Guide - Erstellung eines Leitfadens und von
Werkzeugen fiir ein Core Pentesting von 5G
Campusnetzen

« ABACA456 - Attribute-Based-Access-Control fur
5G und 6G Mobilfunknetze

« KIMA-5G - KI-basiertes Management und Au-
tomatisierung fiir 5G Open RAN

» SECURITAS-5G - Entwicklung eines weltweit
ersten kompletten und in einer Ein-Chip Lo-
sung realisierten 5G-millimeterwellenfihigen
Connectivity Chipsets

» SiKora - Sichere Kommunikationsraume

Ansprechpartner fiir fachliche Fragen

Jorg Andreas
E-Mail: kopa45@bsi.bund.de
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5G-FORAN - IT-Forensik und Behandlung von IT-Sicherheitsvorfillen im Open RAN

Abstract

»5G-FORAN" kann die Cybersicherheit im Open-RAN-Umfeld stark erhéhen. Das Projekt kombiniert mo-
dernste 5G-Technologie mit IT-Forensik, Incident-Response und Digital Forensics. Als Teil der Cyberab-
wehr ist IT-Forensik ein unverzichtbarer Baustein zur schnellen Identifikation, Analyse und Abwehr von
Sicherheitsvorfillen. Mit ,,5G-FORAN® stellt die IT-Sicherheit im Open RAN ein neues Level dar. Das am-
bitionierte Projekt zielt darauf ab, IT-Forensik und die Behandlung von IT-Sicherheitsvorfillen im Open
RAN zu verbessern und Cyberbedrohungen entgegenzutreten.

Motivation

Die Behandlung von IT-Sicherheitsvorfillen und die IT-Forensik moderner Netztechnologien sind noch
unerforschte Gebiete. Besonders in Anbetracht der Tatsache, dass das RAN bzw. das Open RAN als kon-
kreter Umsetzungsvorschlag innerhalb eines 5G/6G-Netzes den Grofiteil der Infrastruktur abdeckt, wird
die Relevanz dieser Thematik in Zukunft schnell zunehmen.

Vision

Um die digitale Souverinitét zu verbessern, miissen deutsche Cybersecurity-Teams in der Lage sein,
schnell und effektiv Cyberangriffe auf moderne Netztechnologien abzuwehren und damit Schiden durch
beispielsweise Spionage oder Sabotage zu minimieren.

Zielstellung

Das Vorhaben zielt darauf ab, eine Methode zu entwickeln, zu konzipieren und praktisch zu
simulieren, wie IT-Sicherheitsvorfille im Bereich Open RAN analysiert, behandelt und behoben werden
koénnen. Grundlage fiir diese Entwicklung bilden nachvollziehbare Angriffsspuren auf den Komponen-
ten, die ebenfalls im Rahmen von ,,5G-FORAN* durch eine Angriffssimulation bereitgestellt werden.



Angestrebte Ergebnisse

Zusétzlich zum Gesamtkonzept sollen die entwickelten Automatismen und die Software als Open
Source veroffentlicht werden. Dadurch wird ein einfacher und direkter Zugang zu Ressourcen und Infor-
mationen ermoglicht, um die Entwicklungs- und Simulationsumgebung von ,,5G-FORAN* fiir zukiinftige
Projekte wiederherzustellen, nahtlos anpassen und weiterentwickeln zu kénnen.

Erwarteter Impact

Durch die Veréffentlichung der Ergebnisse als Open Source ergeben sich verschiedene Moglichkeiten zur
Zusammenarbeit und Kooperation mit anderen Akteuren im Bereich Open RAN. Dariiber hinaus wird
durch das Vorhaben ein wichtiger Einstiegspunkt fiir Cybersecurity-Teams und Unternehmen geschaffen,
um IT-Sicherheitsvorfille im Open RAN zu beheben. Dies wird dazu beitragen, die Sicherheit und Stabili-
tit des Open RAN zu verbessern und somit den Nutzen und die Akzeptanz dieser Technologie zu steigern.

Projektlaufzeit: 31.12.2022 - 31.12.2024 ld']_»)
Fordersumme: 0,8 Mio. €

Partner: PROCYDE GmbH, Technische Hochschule (TH) Koln

Projektleitung: Thomas Karl, PROCYDE GmbH

Website: https://5g-foran.com
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5Guide - Erstellung eines Leitfadens und von Werkzeugen fiir ein Core Pentesting von 5G-
Campusnetzen

Motivation

Mobilfunknetze sind ein grundlegender Bestandteil der Infrastruktur unserer Gesellschaft. Die aktuelle
Mobilfunkgeneration 5G verstiarkt die Integration in unseren Alltag weiter und eréffnet neue Moglich-
keiten durch eine hohere technische Leistungsfiahigkeit. Die Sicherheit unserer Infrastrukturen spielt
dabei eine fundamentale Rolle. Die Nutzung eines 5G-Netzes {iber bereits etablierte Web-Technologien wie
HTTP/HTTPS, REST oder auch OAUTH birgt erhebliche Sicherheitsrisiken. Eine umfassende Sicherheitsana-
lyse von 5G-Netzen erweist sich jedoch als technisch sehr anspruchsvoll. Dies liegt an der hohen Komple-
xitit der Netze und ihrer Komponenten. Wihrend eine sicherheitskritische Zertifizierung von 6ffentlichen
Netzen bereits initiiert und durch das NESAS-CCS-GI Schema spezifiziert ist, sind private Campusnetze von
der verpflichtenden Anwendung ausgenommen. Durch die Bereitstellung eines dedizierten Pentesting Tools
und dem erforderlichen Training soll die Zuginglichkeit von Sicherheit in der 5G-Netztechnologie erh6ht
und gleichzeitig die erschwerende Komplexitit des Themas fiir Campusnetzbetreiber minimiert werden.

Vision

Wir wollen den Betreibern von 5G-Campusnetzen ein technisch ausgereiftes, skalierbares und leicht zu-
gingliches Losungsangebot zur Verfiigung zu stellen, mit dem sie ihre kritischen Anlagen besser schiitzen
koénnen. Wir streben demnach an, 5G-Campusnetzbetreiber zu befahigen, die eigene Netzinfrastruktur
auf sicherheitskritische Faktoren zu testen, um so einen Sicherheitsstandard im 5G-Campusnetzbereich
zu schaffen, auch ohne vorherrschende Zertifizierungspflicht. Der Wert des globalen 5G-Sicherheits-
markts wird derzeit auf 1,3 Mrd. USD (2022) geschitzt, mit einem erwarteten Wachstum auf 7,2 Mrd. USD
bis 2027, was einer durchschnittlichen jahrlichen Wachstumsrate (CAGR) von 41,6 % Uber den betrachteten
Zeitraum entspricht. Dementsprechend umfasst der verfligbare Gesamtmarkt verschiedene Akteure wie
kommerzielle und Campusnetzbetreiber, Ausriistungsanbieter und Integratoren. All diesen Gruppen ist
gemeinsam, dass sie verschiedene Arten von Sicherheitslosungen fiir ihre Infrastrukturen und Produkte
bendtigen. Ein Markt fiir 5G-Sicherheitslésungen ist im Entstehen.

Zielstellung

Ziel des Projektes 5Guide ist es, die Sicherheit von 5G-Netzen zu erhohen, die keiner Zertifizierungspflicht
unterliegen. Dies betrifft vor allem private Campusnetze, deren Betreiber das Wissen und die Mittel erhalten,
um das Sicherheitsniveau wihrend der Implementierung und des Betriebs zu erh6hen. Das Ziel kann in
zwei Aspekte unterteilt werden. Ein Training ermdéglicht es Campusnetzbetreibern, aber auch Penteste-
rInnen, sich mit der Materie der 5G-Sicherheit vertraut zu machen. Das Tooling ermdglicht eine technisch
unterstiitzte Sicherheitsbewertung von 5G-Campusnetzen, die in weiterer Folge durch gezielte Mafinah-
men zu einer Verbesserung der Sicherheit fiihrt. Damit steht ein robuster und skalierbarer Ansatz zur Ver-
fiigung, um die Kompetenz der Akteure und Verantwortlichen aufzubauen und zu erhéhen und somit die
Sicherheit von 5G-Netzen zu verbessern.



Angestrebte Ergebnisse

Mit einem ,Training and Tooling“-Ansatz senken wir die Eintrittsbarriere fiir neue und etablierte Unter-
nehmen 5G sicher zu implementieren. Mit der technischen Entwicklung eines Demonstrators, der die be-
stehenden Anforderungen potenzieller Kundengruppen beantwortet, wird ein strategischer Eintritt in
den Markt ermdglicht. Der entsprechende Arbeitsplan zielt auf die Evaluation verschiedener Annahmen
ab, die im Falle einer positiven Verifizierung den Bedarf an den angebotenen Softwarelésungen bestétigen.
So kénnen wir kurzfristig demonstratorische Produkte an Early Adopters lizenzieren und damit die ersten
Schritte des Markteintritts vollziehen. Dies beeinflusst die wirtschaftliche Tragfihigkeit des Projekts posi-
tiv, ermoglicht es uns gleichzeitig aber auch, die Eigenschaften der angebotenen Produkte an die Anforde-
rungen der Kunden anzupassen. 5Guide bietet ein hohes Verwertungspotential. Neben der traditionellen
Aufbereitung von Forschungsresultaten auf Konferenzen und in Journalen ist insbesondere vorgesehen,
die Projektergebnisse in die (Weiter-)Entwicklung konkreter Dienstleistungen einfliefRen zu lassen. Wei-
terhin werden die Ergebnisse Beitrige zur 6ffentlichen Diskussion und zur akademischen Lehre leisten. Es
ist geplant, die Projektergebnisse als Open-Source-Software zur Verfiigung zu stellen.

Erwarteter Impact

Die Projektergebnisse haben signifikanten Einfluss auf die zukiinftige Akquise von weiteren Mitteln sowohl
auf nationaler als auch auf EU-Ebene, insbesondere da Vorarbeiten in diesem Arbeitsgebiet geschaffen wer-
den, die zukiinftig genutzt werden kdnnen, um Deutschland im européischen Kontext zu platzieren. Hieraus
ergeben sich interessante Moglichkeiten fiir Folgeprojekte, insbesondere nach Projektabschluss.

Statement zur Fordermafinahme

Mit dem Projekt 5Guide soll es 5G-Campusnetzbetreibern ermdoglicht werden, kritische Sicherheitsstan-
dards im eigenen Netz zu erfiillen, auch wenn eine Zertifizierung nicht erforderlich ist. Darum entwickeln
wir im Rahmen des Projektes die notige Software und das erforderliche Training, welches die Komplexitét
der 5G-Netztechnologie minimieren und den praktischen sowie theoretischen Zugang zu Sicherheitstests
des hauseigenen 5G-Netzes maximieren. Mit diesem Bestreben soll auf nationaler und auf EU-Ebene ein
neuer 5G-Sicherheitsstandard fiir Campusnetzbetreiber geschaffen werden, welcher die deutsche Position
im Kontext von 5G-Netz und -Sicherheit starkt und als innovativer Vorreiter etabliert.

Projektlaufzeit: 01.06.2023 - 30.11.2024 1([}77

Fordersumme: 0,7 Mio. €

Partner: Radix Security GmbH, Westfilische Hochschule Gelsenkirchen
Bocholt Recklinghausen

Projektleitung: Dr. David Rupprecht, Radix Security GmbH, E-Mail: david@radix-security.com

Website: www.5gui.de
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ABAC456 — Attribute-Based-Access-Control fiir 5G- und 6G-Mobilfunknetze

Abstract

Das Zugriffsmanagement in den Bereichen Netzwerksicherheit und Identititsmanagement ist ein bran-
chenweites Thema. ,ABAC456“ ist ein ambitioniertes Projekt, das die Leistungsfidhigkeit von Attribute-
Based-Access-Control (ABAC) in 5G- und 6G-Mobilfunknetzen demonstriert. Das Ziel ist es, ein sicheres
und effizientes Energiemanagement zu ermdglichen. ,,ABAC456" ist Open Source, um sicherzustellen,
dass es fiir alle zugénglich und anpassbar ist.

Motivation

Die Motivation fiir das Projekt ,,ABAC456“ ist die Verbesserung der Sicherheit in den 5G/6G-Kommuni-
kations-Stacks durch die Implementierung eines modernen Zugriffsmanagementsystems. Traditionelle
Zugriffskontrollsysteme basieren auf festgelegten Rollen und sind oft statisch, was zu Schwachstellen und
potenziellen Angriffspunkten fihren kann. Attribute-Based Access Control (ABAC) ist dagegen flexib-
ler und erméglicht eine dynamische Anpassung an Anderungen in Rollen, Identititen und Umgebungen.
ABAC bietet auch die Moglichkeit, Identitits-, Rollen- und Zugriffsmanagement auf mehrere Netzwerk-
teilnehmer zu verteilen, wodurch selbstsouverdne und priifbare Identititen eingefiihrt werden kénnen.
Durch die Integration von ABAC in dem Kommunikations-Stack wird das Netzwerk sicherer und wider-
standsfahiger gegeniiber Angriffen wie Sybil, Man-in-the-Middle und Man-at-the-Side.

Vision

Die Manipulationssicherheit als Teil des Netzwerkprotokolls durch attributbasierte Zugriffskontrolle
(ABAC) und die verifizierbaren Identititen als Kernelement der Systemsicherheit sollen kiinftig gegeben
sein. Des Weiteren haben die User die Hoheit tiber Ihre Daten.



Zielstellung

Ziel ist die Implementierung von attributbasierter Zugriffskontrolle in 5G und 6G auf unteren Protokoll-
ebenen, die Minimierung von Identititen im 5/6G-Netz, keine Dienstanfrage ohne gesicherte Identitit
und die Identifizierung durch selbstbestimmte und -verwaltete Identititen.

Angestrebte Ergebnisse

Das Ergebnis dieses Projekts soll eine identititssichernde Kommunikationsschicht fiir drahtlose Netze
sein, die mit der Attribute-Based Access Control (ABAC) erweitert wird und die angriffsresistente Funk-
tionalitit in einem laufenden Projekt zum verteilten Energiemanagement beweisen. Die Software wird
so konzipiert sein, dass sie transparent in den 5G/6G-Kommunikations-Stack integriert werden kann. Die
Projektergebnisse werden als Open Source zur Verfiigung gestellt und auf Konferenzen veréffentlicht.

Erwarteter Impact

Fiir den Anbieter erwarten wir eine erhéhte IoT-Sicherheit mit den Vorteilen der als Open Source bereit-
gestellten Losung, die an den individuellen Software-Stack angepasst werden kann. Fiir die Nutzer er-
warten wir eine erhohte Datensouveranitat durch selbstverwaltete Identitéten, eine erhohte IoT-Si-
cherheit und ein robustes Authentifizierungsnetzwerk.

Projektlaufzeit: 31.12.2022-31.12.2024 ld'}h)
Fordersumme: 0,4 Mio. €

Partner: Chainstep GmbH, Hochschule fir Angewandte Wissenschaften Hamburg
Projektleitung: Mark Hebbel, Chainstep GmbH

Website: https://www.haw-hamburg.de/forschung/forschungsprojekte-detail/
project/project/show/abac456/
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KIMA-5G - KI-basiertes Management und Automatisierung fiir 5G-Open-RAN

Abstract

Im Projekt ,,KIMA-5G“ werden KI-basierte Technologien verwendet, um die Automatisierung von 5G-
Open-RAN-Netzwerken zu ermdéglichen. Mit den fortschrittlichen Maschine Learning (ML)-Tools und der
Verwendung des CCO-Systems wird sichergestellt, dass das Netzwerk immer auf dem aktuellsten Stand
ist. Mit ICIC kann dafiir gesorgt werden, dass eine optimale Nutzung der Netzwerkressourcen erfolgt.

Motivation

Weitgehende Automatisierung des Betriebs von 5G-Campusnetzen soll mit Hilfe der Erfiillung hoher
Zuverlassigkeits-, Dienstgiite- und Sicherheitsanforderungen von gemanagten Netzen und der verein-
fachten Administration und Betrieb von 5G-Campusnetzen erreicht werden.

Vision

Die Vision ist die Bereitstellung eines Cloud- und KI-basierten Werkzeuges fiir die gemeinsame Optimie-
rung von Netzabdeckung, Kapazitit und Interferenzen von Open-RAN-basierten Campusnetzen als Bau-
stein fiir ein offenes cloudbasiertes Netzmanagementsystem fiir 5G-Systeme.

Zielstellung

Der Demonstrator fiir Cloud- und ML-basiertes Werkzeug zur CCO/ICIC-Optimierung von Open-RAN-
basierten 5G-Campusnetzen (rApp) wird bei AiVader mit Hilfe einer cloudbasierten Losung zur Optimie-
rung von Netzabdeckung, Kapazitit und Interferenzen in 5G-Netzen als Ziel gesetzt. Ein Verfahren fiir
die ML-basierte Optimierung von OpenRAN-basierten 5G-Netzen soll konzipiert werden.



Angestrebte Ergebnisse

Die Inbetriebnahme, der Betrieb und das Management von 5G-Campusnetzen, insbesondere die Erfiil-

lung hoher Zuverléssigkeits-, Dienstgiite- und Sicherheitsanforderungen wird vereinfacht.

Erwarteter Impact

Innovativ ist die Automatisierung und Optimierung in Konflikt stehender Ziele durch ML-basierte Ver-
fahren (Forschungsschwerpunkt der TU Ilmenau) in Campusnetzen. Der Einsatz und die Verallgemei-
nerung der Losung fiir verschiedene Auspriagungen von 5G-Campusnetze, die Erweiterung der Netzma-
nagementlosung auf grofdere und 6ffentliche 5G-Netze und die Erweiterung der ML-basierten Basislosung

auf weitere Use-Cases bergen hohes Transferpotential.

Fordersumme:
Partner:
Projektleitung:

Website:

Projektlaufzeit:

31.12.2022 - 31.12.2024 ld'}h)
0,6 Mio. €

AiVader GmbH, Technische Universitat lmenau
Zubair Shaik, AiVader GmbH

KIMA-5G - KI-basiertes Management und Automatisierung fiir 5G
OpenRAN | Technische Universitit Ilmenau (tu-ilmenau.de)



https://www.tu-ilmenau.de/universitaet/fakultaeten/fakultaet-informatik-und-automatisierung/profil/institute-und-fachgebiete/institut-fuer-technische-informatik-und-ingenieurinformatik/fachgebiet-integrierte-kommunikationssysteme/kima-5g-ki-basiertes-management-und-automatisierung-fuer-5g-openran
https://www.tu-ilmenau.de/universitaet/fakultaeten/fakultaet-informatik-und-automatisierung/profil/institute-und-fachgebiete/institut-fuer-technische-informatik-und-ingenieurinformatik/fachgebiet-integrierte-kommunikationssysteme/kima-5g-ki-basiertes-management-und-automatisierung-fuer-5g-openran
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SECURITAS-5G

SECURITAS-5G - Entwicklung des weltweit ersten kompletten und in einer Ein-Chip Losung
realisierten 5G-millimeterwellenfiahigen Connectivity-Chipsets

Abstract

Die Expertinnen und Experten aus der Welt der Telekommunikation und IT-Sicherheit arbeiten zusam-
men mit internationalen Partnern an integrierten Schnittstellen- und Sicherheitstechnologien. Ziel ist
es, eine sichere und schnelle Kommunikation im neuen Millimeterwellenmobilfunkstandard 5G zu er-
moglichen. Dadurch sollen zukiinftig Anwendungen wie autonomes Fahren, Augmented Reality und
Virtual Reality in Echtzeit moglich sein.

Vision

Unsere Vision ist es, dass die nichste Generation von 5G, Millimeterwellen 5G, neue Maf3stidbe nicht nur
hinsichtlich seiner Leistungsparameter wie Datenrate oder Latenz aufstellt. Es soll gleichzeitig die Si-
cherheit der Kommunikation auf eine neue Stufe heben.

Zielstellung

In Securitas-5G werden wir Hardwaretechnologien entwickeln, die ein bisher nicht erreichtes Niveau an
Integration erreichen, wodurch die Verwundbarkeit durch unerlaubten Zugriff auf der Hardwareebene si-
gnifikant verringert wird. Ferner wird diese Technologie die schnelle Verbreitung von Millimeterwellen 5G
und damit die Verwendung von fortschrittlichen und sicheren Kommunikationsprotokollen erméglichen.



Angestrebte Ergebnisse

Das angestrebte Ergebnis ist die Entwicklung eines

kompletten, 5G-millimeterwellenfihigen und gleichzeitig kostengiinstigen, energieeffizienten Connec-
tivity Chipsets, welches weltweit erstmalig als eine integrierte Ein-Chip Losung realisiert wird. Als Ender-
gebnis streben wir einen funktionierenden Demonstrator eines Kommunikationslinks an.

Erwarteter Impact

Die entwickelte Technologie wird die Resilienz und Netzsicherheit erhéhen. Dank Implementierung

in kostengiinstiger, leicht implementierbarer 22nm CMOS Halbleitertechnologie werden Markteintritts-
barrieren verringert. Zusitzlich wird der Grundstein gelegt mit InCirT einen in Deutschland anséssigen An-
bieter von zentraler 5G Millimeterwellen Mobilfunktechnologie zu etablieren und damit das nationale
Hersteller-Okosystem fiir moderne Netztechnologie im Kontext der IT-Sicherheit gestarkt.

Projektlaufzeit: 31.12.2022 -31.12.2024 ld'],h)
Fordersumme: 1,0 Mio. €

Partner: InCirT GmbH, RWTH Aachen

Projektleitung: Sebastian Waters, InCirT GmbH

Website: https://www.hfe.rwth-aachen.de/securitas-5g



https://www.hfe.rwth-aachen.de/securitas-5g/

Themenschwerpunkt 5

& SiKora &

SiKora - Sichere Kommunikationsraume durch optische Systeme zur Dateniibertragung

Abstract

Das Projekt widmet das sich der Cybersicherheit in Kommunikationsraumen. Dabei kommt die neuarti-
ge Technologie Li-Fi (light fidelity) zum Einsatz, die auf sichtbarem Licht basiert, um Daten zu tibertra-
gen. ,SiKora“ bietet aufderdem Schutz vor gingigen Angriffen wie Jamming, Spoofing und Sniffing sowie
OpenRAN und SDR-Funktionen. VLC-Technologie rundet das Sicherheitspaket ab und sorgt fiir schnelle
und stabile Ubertragungen. ,SiKora“ ist eine Losung fiir Unternehmen und Organisationen, die vertrau-
liche Daten zuverlassig und sicher schiitzen méchten.

Motivation

Eine lichtbasierte Kommunikation (Li-Fi) hat inhirente Vorteile gegeniiber funkbasierten Systemen. Ei-
nerseits sind Zonen fiir die Ausleuchtung selbst in Riumen klar abgrenzbar und klassische Angriffsszena-
rien sind weitestgehend unwirksam. Es existieren heute keine fiir die lichtbasierte Kommunikation opti-
mierten Basisband-Chipsets, daher werden proprietire Wi-Fi- und Powerline-Chipsets begrenzt adaptiert.

Vision

Fir sicherheitskritische Anwendungen soll Li-Fi zu einer ausgereiften Kommunikationslésung werden.
Die Open-RAN-basierte Architektur mit tiber Software implementierten Protokollen und optimierten
optischen Transceivern zur einfachen Anpassung an rdumliche Gegebenheiten soll hierbei gegeben sein.

Zielstellung

Ziel ist der Aufbau und die Erprobung eines storsicheren optischen Systems zur Dateniibertragung.

Li-Fi-optimierte Software zur Implementierung von Ubertragungsprotokollen auf einer SDR-Platt-
form ist ein Teil dessen. Die OpenRAN-Schnittstelle zum optischen Transceiver soll ausgebaut wer-

den und Grundlagen zur Auslegung von optischen Transceivern fir verschiedene Anwendungssze-

narien geschaffen sowie optische Transceiver zur gezielten Ausleuchtung von definierten Bereichen
entwickelt werden.



Angestrebte Ergebnisse:

Es soll eine drahtlose Kommunikationslosung fir verschiedene sicherheitskritische Anwendungsbe-
reiche, z. B. bei Banken, Krankenhausern, Behoérden und Organisationen mit Sicherheitsaufgaben
sowie feste und mobile Installationen im Bereich von Krisenreaktionskriaften (DRK, THW, BP, BW)
bereitgestellt werden. Es soll eine zukunftssichere Plattform durch Open-RAN-Schnittstellen und
softwarebasierte Protokollimplementierung konzipiert werden.

Erwarteter Impact

Es soll mit den Entwicklungen im Vorhaben eine sichere Kommunikation durch Li-Fi, Li-Fi-optimierte
Transceiver- und Netzwerkarchitektur sowie eine einfache Anpassung der optischen Auslegung an
Anwendungsszenarien ermoglicht werden. Durch eine transparente Integration in bestehende Netzwer-
ke und den gewdhlten Open-RAN-Ansatz sind kiinftig lingere Produktzyklen moglich. Es konnen weite-
re Anwendungsbereiche erschlossen werden. Beispielsweise konnen durch die neuartige Technologie die
Anforderungen an erhéhten Explosionsschutz (Wasserstofftechnologie) in der chemischen Industrie und
in Bereichen mit elektromagnetischen Stérungen (Maschinen, MRT) erfiillt werden.

Projektlaufzeit: 31.12.2022 -31.12.2024 ld'],h)
Fordersumme: 0,3 Mio. €

Partner: aeroLiFi GmbH, TU Clausthal

Projektleitung: Giinter Boomgaarden, aeroLiFi GmbH

Website: https://aerolifi.com/sikora-project
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